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Resumen. La Universidad Técnica Particular de Loja (UTPL) es una instituciéon de educacion
superior que oferta cada afio carreras de grado y postgrado en modalidad presencial y a
distancia, asi como cursos cortos a nivel nacional e internacional (Nueva York, Roma y
Madrid). Actualmente cuenta con aproximadamente 30000 estudiantes en sus dos modalidades,
25000 de ellos se forman a través de la modalidad Abierta y a Distancia, distribuidos en todo el
territorio ecuatoriano, Madrid, Roma y Nueva York.

Como institucion de Educacion Superior, se ve en la obligacion de certificar los estudios
que realizan sus alumnos en las diferentes carreras. Y, dado que su mayor volumen de estudios
esta disperso en distintos lugares geograficos, la automatizacion o generacion de servicios en
linea se vuelve un elemento fundamental para ampliar la cobertura de sus servicios. En base a
¢éste enfoque y para mejorar la gestion de certificados, se ha implementado una solucién que
permite la emision directa de certificados al estudiante mediante un autoservicio sin
intervencion de personal operativo, para lo cual se construy6 un dispositivo fisico denominado
ventanilla electronica que genera e imprime certificados académicos con un coédigo QR como
parte de su estructura, el certificado generado es almacenado en un repositorio documental
digital llamado “Carpeta del Estudiante”, como respaldo de la emision realizada. Una vez
impreso el certificado en la ventanilla electréonica, el ente receptor del documento puede
efectuar la validacion del mismo, leyendo el codigo QR que contiene la ruta de acceso hacia un
sitio web que al ser invocado presenta la imagen del certificado previamente generado e
impreso.

Palabras Clave: Autoservicio, Certificado Académico, Cédigo QR, Repositorio Documental,
Servicio Web, Sistema Académico, Tramites, Ventanilla Electrénica.

1. Introduccion

La Universidad Técnica Particular de Loja (UTPL) forma a la mayoria de su
poblacion estudiantil a través de la modalidad Abierta y a Distancia, apoyada en sus
diferentes centros universitarios. Como institucion de educacion superior es su deber
certificar los estudios formales realizados por sus alumnos en las diversas carreras que
oferta. Sin embargo, por su modelo educativo a distancia, la atencion a sus estudiantes
en requerimientos como la emision de certificados se dificulta, pues la emision de un
certificado debidamente legalizado toma un tiempo considerable si tomamos en
cuenta los niveles de autorizacidon y la ubicacion geografica de los centros y la sede,
responsable de su emision.

En el afio 2013, se inicia la ejecucion del proyecto certificados, cuyo objetivo se
enmarca en la mejora de la gestion interna de certificados a través de la generacion de
autoservicios que permitan ampliar la cobertura de atencion a los estudiantes asi como
la optimizacion de los tiempos de respuesta en la atencion del requerimiento. El area
funcional vinculada en éste proyecto es la Secretaria General que junto con el equipo
tecnoldgico define el alcance y fases de implementacion de la solucion.
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La primera fase comprende la estandarizacion de formatos de certificados, la
definicion de un flujo de proceso de gestion para la emision asi como la
implementacion de mejoras al soporte tecnologico existente. En la segunda fase del
proyecto se implementa el autoservicio de certificados que permite la emision directa
de estos documentos al estudiante, sin interaccion del personal administrativo,
complementando la soluciéon con un mecanismo para determinar la validez y
autenticidad del documento a través de codigos QR. Como lo indica el autor de uno
de los articulos mas citados referente a codigos QR: “Estos codigos existen desde
hace tiempo pero se han popularizado gracias a la proliferacion de lectores para
teléfonos moviles inteligentes (smartphones). La inclusion del software que lee
codigos QR en teléfonos moviles permite nuevos usos y ya son muchos los sectores
que lo estan utilizando para compartir informacion de una forma visual” [1]. El aporte
que brinda el cédigo QR a la educacién como elemento innovador, se expone
ampliamente en el articulo cddigos QR: innovaciéon en la formacion, del sitio
American learning & media, que realiza un andlisis de las ventajas de su
implementacion en proyectos formativos, explorando el impacto en instituciones
educativas y en empresas, los procesos de asimilacion por parte de sus usuarios, y los
contextos propicios para incorporarlos[2]. Con la presente publicacion se busca
complementar el uso de esta tecnologia en los servicios administrativos de atencion al
estudiante.

2. Terminologia

Carrera.- Denominado también titulacion, corresponde al nivel de formacion de
grado o tercer nivel. Promociona una formacién general orientada al aprendizaje de
una carrera profesional y académica, en correspondencia con los campos amplios y
especificos de la clasificacion Internacional Normalizada de la Educacion — CINE de
la UNESCO [3].

Centro Universitario (CU).- Unidad de apoyo operativo a la gestion en UTPL. Se
clasifican en centros regionales, centros provinciales, centros asociados y sub-centros.

Certificado de Componentes por Periodo.- Certificado académico que emite la
Universidad Técnica Particular de Loja a un estudiante legitimando el curso de
Componentes Educativos o asignaturas en un semestre o Periodo Académico.

Certificado General de Componentes Educativos.- Certificado académico que
emite la Universidad Técnica Particular de Loja a un estudiante legitimando el curso
de Componentes Educativos o asignaturas en una carrera de grado o postgrado y en
cursos de Formacion Continua.

Certificado de Matricula.- Certificado académico que emite la Universidad Técnica
Particular de Loja a un estudiante confirmando en forma legal que el mismo registra
una matricula en una carrera de grado, programa de postgrado o cursos de educacion
continua.

Cédigo QR.- Las siglas QR hacen referencia al término Quick Response Barcode.
Esta tecnologia permite cifrar, de forma rapida, texto plano en formato de codigo de
barras. Su nombre proviene de la frase Quick Response (respuesta rapida) ya que se
disefi6 para ser decodificado a alta velocidad. Los cddigos QR son un mobile tag, es
decir, un conjunto de imagenes bidimensionales que se decodifican con un teléfono
movil y que permiten informacion mas directa al usuario [1].

Componente Educativo.- Corresponde al conjunto de actividades académicas, que
representan horas de dedicacion del estudiante en aula y fuera de la misma, con
validez en créditos académicos, ofertados en los diferentes programas formativos, que
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se dictan en las IES de manera regular en distintas modalidades, y reciben la
denominacién de asignaturas, médulos, tramos formativos, seminarios, congresos,
cursos virtuales etc. Todo componente académico posee una planificacion incluida en
el plan docente o guia didactica segun sea el caso [3].

IECE .- Instituto Ecuatoriano de Crédito Educativo y Becas.
IES.- Institucion de Educacion Superior.
Periodo Académico.- Periodo de tiempo que comprende regularmente un semestre.

Servicios Web.- Es una interfaz de software que describe un conjunto de operaciones
a las cuales se puede acceder por la red a través de mensajeria XML estandarizada.
Usa protocolos basados en el lenguaje XML con el objetivo de describir una
operacion para ejecutar o para intercambiar datos con otro servicio web. Un grupo de
servicios web que interactia de esa forma define la aplicacion de un servicio web
especifico en una arquitectura orientada a servicios (SOA) [4].

Sistema Académico (NSGA).- Sistema académico utilizado por UTPL para dar
soporte a la gestion académica. Sus siglas corresponden al nombre Nuevo Sistema de
Gestion Académica.

SOAP .- El Protocolo Simple de Acceso a Objetos (SOAP) es un protocolo ligero para
intercambiar informacion entre entornos descentralizados, distribuidos. Es un
protocolo basado en XML que permite la interaccion entre varios dispositivos y tiene
la capacidad de transmitir informacioén compleja[5].

3. Problema identificado y solucion planteada

La emision de los certificados inicia con una peticion por parte del estudiante en
Servicios Estudiantiles de la sede y centros universitarios ubicados en todo el pais asi
como en los centros internacionales (Madrid, New York y Roma) o a través de un
tramite ingresado en linea por un estudiante. Si el centro universitario estd autorizado
para emitir el certificado lo realiza utilizando formatos no estandarizados, caso
contrario, la peticion es enviada a la sede para su atencion. En este momento, el area
de servicios estudiantiles genera el certificado desde el sistema académico NSGA o lo
elabora en forma manual de acuerdo al formato que el agente considera pertinente.
Una vez que el certificado es protocolado, es enviado a Secretaria General para su
firma. Posterior a ello, el certificado es entregado al estudiante en las ventanillas de
servicios estudiantiles en presencia o enviado a los centros universitarios segin
corresponda.

El manejo de un proceso como éste, en donde la interaccion manual se da en la
mayoria de las etapas, presenta una alta probabilidad de errores en los documentos
debido a la manipulacién de la informacion y, ademas genera otros inconvenientes
como pérdida de certificados, multiples visitas del estudiante a la sede y los centros
universitarios y retrasos en la entrega del documento.

La problematica expuesta llevd a la institucion a plantearse los siguientes
objetivos que se constituyen en la solucion propuesta:

e Implementar la emision descentralizada de certificados incorporando la
estandarizacion de formatos, a fin de que los estudiantes puedan ser atendidos de
inmediato en sus requerimientos.

e Implementar un autoservicio para la emision de certificados académicos, que
permita optimizar los recursos involucrados en ésta actividad.
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e Implementar un mecanismo de validacion de certificados utilizando codigos QR
como garantia de seguridad del documento emitido.

e Implementar un repositorio documental digital de certificados académicos, para
tener un historico de los requerimientos del alumno.

4. Diseifo de la solucion
4.1. Diseiio de la solucion funcional

Una vez detectados los problemas expuestos era necesario disefiar soluciones
operativas factibles que permitan reducir los tiempos de atencion al estudiante en la
sede y los centros universitarios. Por ello, para lograr la descentralizacion en la
emision de certificados académicos, en el afio 2013 se delega funciones a los
coordinadores de los centros universitarios regionales y provinciales por parte de la
Secretaria General de la institucion, responsable de su emision; se determinan los
tipos de certificados que pueden emitirse en cada centro y los responsables de su
firma, definiciones aprobadas en el Instructivo de Gestion de Certificados en el afio
2013; se disefia un flujo de proceso que regula y organiza la emision de certificados; y,
en el afio 2015, los formatos estan estandarizados a través de un catdlogo de
certificados. Los centros regionales se encuentran ubicados en Guayaquil, Quito y
Cuenca. Los centros provinciales se encuentran ubicados en las capitales de las 24
provincias del Ecuador. Los centros regionales y provinciales también son autorizados
para emitir certificados para los sub-centros y centros asociados mas cercanos [6].

En la tabla 1. se detalla los certificados que se define sean emitidos desde los
centros universitarios, asi como los responsables de su firma. La tabla ha sido tomada
del Instructivo DI IN 01 v01 2012 GESTION DE CERTIFICADOS [6].

Tabla 1. Certificados a emitir en centros universitarios y responsables de firmar.

item Tipo de certificado Responsable de emitir Responsable
de firmar

a. Certificado de Matricula = Departamento de Servicios Loja: Secretario

Estudiantiles de  Centros General; CU:
Provinciales, Regionales e Coordinador
Internacionales (Madrid, del Centro
Roma y new York)

b. | Certificado de matricula Departamento de Servicios Loja: Secretario

mas asistencia a clases Estudiantiles de  Centros General, CU:
Provinciales, Regionales e Coordinador
Internacionales (Madrid, del Centro
Roma y New York)

c. Certificado de Departamento de Servicios Loja: Secretario
componentes educativos = Estudiantiles de  Centros General; CU:
por periodo (pase de Provinciales, Regionales ¢ Coordinador
ciclo) Internacionales del Centro

d. Certificado para el IECE = Departamento de Servicios Loja: Secretario

Estudiantiles de  Centros General; CU:
Provinciales, Regionales e Coordinador
Internacionales del Centro

e. Certificado general de Departamento de Gestion de = Secretario
componentes educativos = Tramites General
por créditos

f. Certificados de promedio Departamento de Gestion de = Secretario
de notas Tramites General
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g. Certificados de nota de Departamento de Gestion de = Secretario
grado y posicion (quintil) = Tramites General

h. Certificado de horarios de = Secretaria de Titulacion Secretaria  de
clase Titulacion

i. Certificados de no haber Departamento de Gestion de = Secretario
tenido tercera matricula Tramites General

J- Certificado de materias Departamento de Gestion de = Secretario
aprobadas con planes Tramites General
analiticos

k. Certificado de tema de Secretaria de Titulacion Secretario
tesis General

L Certificados varios de Departamento de Servicios Loja: Secretario

fechas de evaluacion, Estudiantiles de  Centros General, CU:
asistencia a  tutorias, Provinciales, Regionales ¢ Coordinador
eventos, etc. Internacionales del Centro

Para mejorar la atencion a los estudiantes, en el afio 2013 se pone en ejecucion un
proceso para atender solicitudes de certificados académicos, flujo que se presenta en
la Fig. 1.
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Fig. 1. Flujo de proceso IPE-ASE-NO15-GESTIONAR CERTIFICACIONES (Fuente: Instructivo
DI IN 01 v01 2012 GESTION DE CERTIFICADOS)

El flujo de proceso detallado en la Fig. 1. se convierte en la base para proponer la
solucién de emision de certificados que actualmente se utiliza. La atencién a la
peticién inicia cuando un estudiante matriculado en una de las carreras que oferta la
institucion, una persona que ha solicitado matricula para cursar una titulacion en la
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universidad o un ex alumno, necesita de un certificado. Si el estudiante cuenta con
una matricula vigente, puede acercarse a una de las Ventanillas Electronicas
instaladas en la sede en Loja, en el centro regional Guayaquil y en el centro regional
Quito, ingresar sus credenciales de acceso a los servicios tecnoldgicos de UTPL,
seleccionar uno de los certificados habilitados y generarlo. Si el certificado requerido
no estd habilitado para ser emitido en la Ventanilla Electronica, el solicitante puede
realizar su peticion en Servicios Estudiantiles en presencia, donde un agente de
servicios recepta la peticion, factura un derecho de emision de certificados, verifica el
pago y escala la peticion al Area de certificados para la respectiva validacion de
informacion, impresion y firma del certificado. Finalmente, se realiza la entrega del
documento al estudiante a través de Servicios estudiantiles. El flujo se muestra en la
Fig. 2.
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Fig. 2. Flujo actual de Emision de Certificados (Fecha de corte: 01 de junio de 2016. Fuente: elaboracion
propia).

Los certificados impresos en la ventanilla electronica se emiten con una firma
digitalizada impresa del responsable de firmar el documento, segiin corresponda a la
sede o los centros universitarios como muestra la Fig. 3.
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UNIVERSIDAD TEGNICA PARTICULAR DE LOJA

UNIVERSIDAD TECNICA PARTICULAR DE LOJA
TITULACION DE BIOLOGIA

Gabriel Ulpiano Garcia Torres, SECRETARIO GENERAL DE LA UNIVERSIDAD TECNICA PARTICULAR DE
LOJA

CERTIFICA:

Que en la Universidad Técnica Particular de Loja, de acuerdo con su sistema de evaluacién, los componentes
académicos se aprueban con un minimo de 28 puntos sobre un total de 40.

Que con documento de identificacion ndmero de la carrera de
BIOL! . adémicos detallados a continuacion y obti tes calificaciones:

. Tipo de o Nota S
‘ Componentes académicos ‘ créditos Nota cuantitativa cualitativa ‘ N° Créditos Estado
Abril/2015-Agosto/2015
BIOGEOGRAFIA'Y EVOLUCION T 209/40 E 4 Aprobado
DESARROLLO ESPIRITUAL II FB 31/40 D 4 Aprobado
ECOLOGIA Il T 28/40 E 4 Aprobado
TIPO DE CREDITOS ESCALA CUALITATIVA
ABREVIATURA DESCRIPCION NOTA 5
CUALITATIVA| DESCRIPCION VALORES
G Genérica
A Sobresaliente 40-39
L Ironcal B Notable 38-36
FB Formacion basica c Bien 35.33
c Complementaria D Satisfactorio 3230
LC Libre configuracion E Suficiente 29-28
GP Gestion productiva FX Insuficiente 27-14
F Deficiente 13 6 menos

Loja, 21 de junio de 2016

Certificado emitido por ventanilla electronica UTPL

PRESENCIAL-LOJA
BIOLOGIA UTPL-ECTS 1C
GCEE1104002

[DESDE AQUI EN BLANCO HASTA LA FIRMA]

1de1
Mgtr. Gabriel Ulpiano Garcia Torres
Sefior estudiante, de no estar conforme con esta informacion, acérquese a servicios estudiantiles. SEC RETARIO GE NE RAL

Fig. 3. Modelo de Certificado de Componentes Educativos por Periodo, emitido a través de Ventanilla
Electronica (Fuente: elaboracion propia).

La validez del certificado se determina al realizar la lectura del codigo QR que
permite acceder al certificado digital generado y que ha sido almacenado en la carpeta
del estudiante (repositorio digital) a fin de comparar el documento fisico con el
documento digital.

(Como funciona el codigo QR? Tal como lo explica Jaume Vila Rosas,
“Simplemente tenemos que abrir el lector de codigos de barras del movil y
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apuntar hacia el codigo QR. El software lo captura, lo lee y lo convierte en un enlace
a Internet. Al cabo de pocos segundos aparece en pantalla la informacién y podemos
utilizarla” [1]. Graficamente el flujo de validacion de certificados emitidos desde la
ventanilla electronica se representa en la Fig. 4.

Validacion de certificado emitido en ventanilla electrénica

Usuario validador del documento Pagina web validacién de documentos
S Qu)
Lector de il —
cédigo QR & P
i
L]
REAKIN
R A
— 88

Usuario

:L

Fig. 4. Flujo de validacion de certificados a través de codigos QR (Fuente: elaboracion propia).

4.2 Disefio de la solucion tecnologica

La solucion tecnologica para hacer posible el autoservicio de certificados comprende
una solucion software y una solucion hardware, que integradas permitiran cumplir el
objetivo planteado.

Software

El aplicativo disefiado y desarrollado para emitir certificados como autoservicio es
denominado Kiosco V2.0. Es un aplicativo de escritorio con énfasis en la
presentacion y la usabilidad, de facil uso y rapido aprendizaje. El software constituye
la interfaz de acceso de informacidon de entrada necesaria para la obtencion del
certificado desde el sistema académico (NSGA). Por tales razones se decide utilizar
Microsoft Framewok 4.0, Windows Forms y flash como herramientas para su
desarrollo.

Como la informacion académica del estudiante reposa en el sistema académico
NSGA, se disefia una solucion que permite la interconexiéon entre el aplicativo
Kiosco V2.0 y este sistema, a través del consumo de servicios web. Asi, el aplicativo
invoca los servicios web del sistema académico NSGA permitiendo la autenticacion
del estudiante, la presentacion del menu de servicios que ofrece el dispositivo, los
certificados habilitados, las titulaciones del estudiante, y, si el certificado asi lo
requiere, los periodos académicos en los que el estudiante ha cursado algun
componente educativo. Una vez seleccionada la informacion de entrada requerida, se
invoca a un servicio que ejecuta la generacion del certificado solicitando respuesta a
un servicio de Reporting Services. Este ultimo construye el reporte que, en su
estructura contiene un coédigo QR el mismo que guarda el enlace de ubicacion del
sitio validador junto con una clave Unica encriptada que identifica al certificado
generado. Con el archivo pdf construido, el servicio web invoca al servicio pasarela
que traslada el documento hacia el repositorio documental digital denominado
carpeta del estudiante y lo coloca en una biblioteca documental configurada para el
certificado generado. Finalmente, el servicio devuelve un archivo pdf que es ubicado
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temporalmente en un servidor al que accede el aplicativo Kiosco V2.0 para
descargarlo hasta el computador de la ventanilla electrénica y, con ello, activar la
orden de impresion del documento, para asi obtener el certificado impreso.

Los componentes de la solucion software expuesto se presentan en la Fig. 5.

NSGA
Servicios WCF SOAP
e CertificadoTS y A Imi '='.-if"l de P
e VariacionAczademicaES m
e  PeriodoAcademicoEstudianteES
A o . e MenuES Configuraciones de
Directorio Activo 0 G > certificados
e ReglasAutorizacionMatriculaTS
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e IngresoSistemaAcademicoTS —>| Reportes
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Windows \Pasarela Documental Sitio Web
Ayuda . Egsnr:s ‘\\ Sitio Validador cédigos
T QR
I T
r———--—_— |
! ‘ Respositorio Documental
(Sharepoint)
Certificado
& Carpeta del Estudiante
= | I Biblioteca: Biblioteca:
| Biblioteca: i [ i
e Certificado | Certificado
Certificado de [
: General de Componentes
Matricula ;
Componentes por Periodo

Fig. 5. Disefio de Solucién Software para Ventanillas Electronicas (Fuente: elaboracion propia).

Las tecnologias utilizadas y su disposicion en el aplicativo Kiosco V2.0
determinan la arquitectura logica, la misma que se describe en la Fig. 6.
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Fig. 6. Arquitectura logica Ventanilla Electronica (Fuente: elaboracion propia).

El aplicativo Kiosco V2.0 tiene un flujo facil y sencillo. En su presentacion inicial,
contiene un carrusel que presenta varias imagenes publicitarias, las mismas que
pueden ser modificadas. En las graficas 7 a la 13 se expone el flujo normal que se
ejecuta en el aplicativo para imprimir un certificado.

| Modalidad
Presencial

Resultados de las pruebas
de admisién segunda
convocatoria 2013.

Para acceder al proceso de generacion de
certificados debe seleccionar “Ingresar”

Fig. 7. Pantalla principal del aplicativo (Fuente: elaboracion propia).

En la Fig. 7. se muestra la pantalla que presentan en forma aleatoria imagenes
publicitarias facilmente modificables.



Sexta Conferencia de Directores de Tecnologia de Informacion, TICAL 2016
Gestion de las TICs para la Investigacion y la Colaboracion
Buenos Aires, 13 al 15 de septiembre de 2016

Se presenta un mensaje de Alerta que indica al
. estudiante la aceptacion de términos y
El uso de esta herramienta es personal o 5
e intransferible del usuario y dave condiciones de uso de usuario y clave del SAO.
previo a la pantalla de logueo . sl . ”
o i y seleccione la opcién “Continuar’

Fig. 8. Mensaje de aceptacion de términos y condiciones (Fuente: elaboracion propia).

La Fig. 8. se presentan un texto de aceptacion de términos y condiciones de uso
del dispositivo, cuya seleccion permite continuar con el flujo.

e TP Se muestra pantalla de “Logueo” donde se debe
LELRIELERERY ingresar el usuario y contrasefia con los que ingresa
smuchicexx g al SAQ, y seleccione “Aceptar”

e

@

Mayis A

Fig. 9. Pantalla de acceso al aplicativo Kioscos_V2.0 (Fuente: elaboracion propia).

El usuario que desee generar un certificado debe contar con un usuario y clave
propios de la institucion, otorgados al estudiante cuando este ha realizado al menos
una inscripcion en alguna de las carreras ofertadas, e ingresarlos como lo muestra la
Fig. 9.
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& | UTPL
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de componentes educativos por periodo (pase de ciclo)

A
Seleccione el certificado

USUARIC Marco Antonio Guaman Vega

Fig. 10. Ment de certificados habilitados (Fuente: elaboracion propia).

El aplicativo esta disefiado para ampliar los servicios a ofrecer. Como el alcance
del proyecto considera tan solo emision de certificados, se presenta directamente los
tipos de certificados que es posible generar, los mismos que constan en la Fig. 10.
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* SEPTIEMBRE: ENERO 2010 de clic en “Generar Certificado”.

GENERAR CERTIFICADO

Marco Antonio Guaman Vega

Fig. 11. Pantalla de informacion académica del estudiante (Fuente: elaboracion propia).

En la Fig. 11. se muestra la pantalla de presentacion de informacion académica del
estudiante; este selecciona la informacién de entrada de la que desea generar el
certificado.

En la Fig.12. se presenta un mensaje de espera al estudiante. El tiempo de espera
no supera los 30 segundos. Si el estudiante no cumple con las condiciones requeridas,
posterior a este mensaje se presentaran mensajes informativos.
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Espere mientras se genera e imprime su
certificado.

Su certificado estd en proceso
de impresion, por favor espere!

Fig. 12. Pantalla de espera (Fuente: elaboracion propia).

Visualizar el mensaje de la Fig. 13. significa que el certificado ha sido generado
correctamente y el estudiante debe retirarlo de la bandeja de salida.

ﬁ Retire de la bandeja del kiosco el certificado impreso y

e alyy  Seleccione “Aceptar” para terminar el proceso.
Gracias por usar nuestros sez

Fig. 13. Mensaje de generacion correcta de certificado (Fuente: elaboracion propia).

Como el estudiante cuenta con una cantidad limitada de certificados, el generar un
certificado disminuira sus posibilidades.

Es importante aclarar que el aplicativo tiene un temporizador que cuenta el tiempo
que ha permanecido inactivo y una vez cumplido el limite permitido, el usuario es
expulsado del mismo.

Otro de los componentes del aplicativo Kiosco V2.0 es la ayuda interactiva, que
se constituye en una guia de consulta para el usuario final.

Con el proposito de llevar un mayor control de las hojas pre-impresas a utilizar en
la impresion de certificados y con el fin de cubrir los requerimientos de seguridad
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fisicas, se desarrolld un sistema de monitoreo nombrado K-logger. Este aplicativo
tiene como finalidad detectar sefiales desde los sensores colocados en el dispositivo y
transformarlas en alertas para el custodio. Es asi que este sistema envia mensajes de
correo electronico a usuarios administradores, siempre que la puerta del dispositivo se
abre o el contador de hojas supera una cantidad hojas impresas previamente definido.

Este es un aplicativo web, cliente servidor, que actualmente se encuentra
desplegado en cada uno de los computadores de las ventanillas electronicas, sin
embargo es posible desplegarlo en un servidor para que sea accedido por varios
clientes.

4.2.2 Hardware

La ventanilla electrénica es un dispositivo que consta de varias partes, las mismas que
conforman el sistema de impresion de certificados. Estas son: un computador, una
impresora, una pantalla tactil, un router, una placa de monitoreo, una camara web, un
sensor de presencia, un sensor de contacto, un sensor contador de hojas, un UPS y una
tarjeta K-logger. Todas las piezas se encuentran dispuestas en una armadura metalica
con un diseflo que permite el facil acceso al documento impreso. El disefio se muestra
en la Fig. 14.

Fig. 14. Disefio de Ventanilla Electronica (Fuente: elaboracion propia).

El router permite configura una red interna que comunica el computador, la impresora
y la tarjeta K-logger. En cada uno de los computadores se instala el software
Kiosco V2.0 y el sistema de monitoreo K-logger. La impresora contiene un sensor
que permite realizar el conteo de hojas impresas. Otro sensor se ubica en la puerta del
dispositivo para detectar este fue abierto. La placa controla los sensores de conteo de
hojas y de contacto que capturan las sefiales interpretadas por sistema de monitorio K-
logger.
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La ubicacion de las piezas se presenta en la Fig. 15.
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Router

Tasjeta K-Logger

Sensor puerta

Fig. 15. Piezas internas de la Ventanilla electronica (Fuente: elaboracion propia).

En la Fig. 16. Se presenta un esquema basico del sistema de monitoreo K-logger.

{
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K-logger
Router -
Armbhzén
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electrdénica
|
|
Sensor de
contacto
1
|
|
v |
0
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Impresora arejta K-logge

Fig. 16. Sistema de Monitoreo K-logger (Fuente: elaboracion propia).
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El dispositivo finalmente construido se muestra en la Fig. 17.

Fig. 17. Ventanilla Electronica UTPL (Fuente: elaboracion propia).

En los computadores de cada una de las ventanillas electronicas se ha instalado el
aplicativo Kiosco V2.0 y el sistema de monitoreo K-logger. El aplicativo
Kiosco V2.0 invoca a servicios web desplegados en una granja de cuatro servidores
web y expuestos a través de un balanceador de carga al que se accede desde la red
interna de UTPL. Los servicios web invocan a los reportes de certificados disefiados
en Reporting Services que a su vez obtienen los datos almacenados en un cluster de
base de datos Oracle dispuesto en tres nodos. El control de sesiones se lo realiza
utilizando el servidor de sesiones Mongo.
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La integracion del hardware y el software se realiza considerando la disposicion de
los componentes en la arquitectura fisica que se muestra en la Fig. 18.
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Fig. 18. Arquitectura fisica de Ventanilla Electronica (Fuente: elaboracion propia).

Las ventanillas electronicas inician su operacion en dos fases. La primera fase
consiste en la instalacion y operacion de dos ventanillas electronicas en el
departamento de Servicios Estudiantiles de la sede ubicada en la ciudad de Loja, en el
mes de Marzo del afio 2015. Para el mes de Septiembre del mismo afio inici6 la
operacion de dos ventanillas adicionales, una en el centro regional Quito y otra en el
centro regional Guayaquil.

5. Resultados

A partir del mes de Marzo del afio 2015, hasta la fecha actual, se ha emitido un total
de 4.661 certificaciones a través de las ventanillas electronicas. Las estadisticas de
generacion de certificados se muestran en la Fig. 19.
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Fig. 19. Certificados generados en ventanillas electronicas en centros regionales de Guayaquil y Quito y en
la sede en Loja (Fuente: datos obtenidos del registro auditoria del sistema académico NSGA).

Los certificados generados por centro desde el inicio de operacion hasta la fecha
actual se presentan en la Tabla 2.

Tabla 2. Cantidad de certificados generados por mes y centro.

Mes Guayaquil Loja Quito Total

Marzo 2015 123 123
Abril 2015 108 108
Mayo 2015 107 107
Junio 2015 95 95
Julio 2015 160 160
Agosto 2015 182 4 186
Septiembre 2015 87 280 367
Octubre 2015 130 296 103 529
Noviembre 2015 42 111 113 266
Diciembre 2015 20 98 84 202
Enero 2016 68 224 127 419
Febrero 2016 48 486 157 691
Marzo 2016 103 288 128 519
Abril 2016 83 265 145 493
Mayo 2016 1 78 97 176
Junio 2016 7 116 97 220
Total 589 3017 1055 4661

En la Fig. 20. se visualiza de forma grafica el comportamiento en el uso de
Ventanillas electronicas. Los meses de Febrero, Marzo, Septiembre y Octubre son los
que presentan mayor demanda, pues corresponden a los meses de registro de
matriculas académicas.

600

GUAYAQUIL

i S — ™
0 T T T T T T T T T T

5
3
[~
5
I~
g
5
5
5
5
&
C
&
C
&
C
C
4
C
A
C

R e B e BT o W T o) ) 0N 0 0 W0 o 8L
L~ NoeiE e YR e o B <o UITO
B OO0 6L OO O @6 Q
Ao aNoddA
3= 066 662 Y% U S5 3= 0638
N = S = = < £ £ ¢ F = = 8 = > =
tLgcswLt L Lt L vy L L g cC
T 5 8 e 35 & & g 3LCs S
= 2 X DU h U og w L= 2 =
<T _ P f— —_ &
LS o 'S5 W
a M g =2
2 Zz &

Fig. 20. Certificados generados en ventanillas electronicas por mes (Fuente: datos obtenidos del registro
auditoria del sistema académico NSGA).

La cantidad de certificados generados en las ventanillas electronicas hubiese
representado la misma cantidad de peticiones al area de certificados del departamento
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de servicios estudiantiles, por lo que su implementacion permitiéo reducir la carga
operativa del personal de esta area de la Direccion de Operaciones ademas de permitir
al alumno obtener su certificado de forma inmediata.

6.

Proximos Pasos

Continuar con un plan de comunicaciéon que permita una difusion mayor del
servicios asi como la habilitacion del mismo para los centros internacionales.
Incrementar los servicios a ofrecer a través de la ventanilla electrénica. Uno de
los servicios es tramites académicos.

Emision de certificados con codigos QR a través del sitio en linea del estudiante.
Emision de certificados académicos con firma digital.

Emision de certificado de crédito educativo IECE en ventanilla electrénica.
Automatizacion del flujo de emision de certificados incluyendo el pago de
aranceles correspondientes.
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