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Resumen. En 2016, evaluando la operacion del sistema de nombres de dominio (DNS, por sus
siglas en inglés, Domain Name System), NIC Argentina decidié mejorar de forma sustancial la
publicacion de su servicio autoritativo de dominio de nivel superior .ar, conjuntamente con las
zonas de segundo nivel en las que brinda servicio de registro a sus usuarios implementando una
red con tecnologia anycast (RANA). NIC Argentina invité a ARIU, la Asociacion de Redes de
Interconexion Universitaria y a CABASE, la Camara Argentina de Internet, para que sean parte
desde sus inicios en la definicion y desarrollo del proyecto, aportando sus conocimientos y
experiencia, y para colaborar en el uso de sus infraestructuras de redes para la definicion de los
nodos de la red a nivel nacional. El proyecto, cuya primera etapa se concreté a fines de 2016 y
que esta en pleno desarrollo de su segunda etapa, fue una muestra cabal de la sinergia que se
produce cuando multiples partes interesadas se asocian para llevar adelante proyectos.

Palabras Clave: Anycast, DNS, infraestructura critica, trabajo colaborativo, multiples partes
interesadas, sinergia

Eje tematico: Infraestructura.

1 Introduccion

Anycast es un mecanismo de direccionamiento en una red IP que permite hacer
asociaciones “uno a e/ mds cercano entre muchos”.

En internet, este mecanismo se implementa utilizando el protocolo de ruteo externo
Border Gateway Protocol (BGP) anunciando las mismas direcciones y nimeros de
sistema autonomo (ASN) simultdneamente en lugares diversos de lared'.

Al ser el mismo mecanismo que BGP utiliza para anunciar multiples rutas hacia
una unica red, el mismo permite que, sin ninguna modificacion en protocolos de nivel

! El mismo mecanismo se implementa también con protocolos de ruteo interno para implementar anycast en
una red bajo una misma autoridad administrativa
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de red o superior, un servicio funcione en forma distribuida brindando mejor
redundancia y eficiencia.

En particular, hace afios se demostro la eficacia de este método para los servicios
DNS, tanto para la publicacion autoritativa como para resolutores iterativos (iterative
mode resolvers). La mayoria de los servidores raiz y muchos proveedores de servicio
DNS comerciales y no comerciales utilizan esta tecnologia.

NIC Argentina decidié implementar una red anycast para hacer mas eficiente y
resiliente la publicacion de las zonas DNS bajo su responsabilidad y convoco a ARIU
y CABASE a participar del desarrollo de todo el proyecto.

1.1 ;Qué es anycast?
Existen distintas formas de comunicaciéon en redes de datos. La mas comun es la

comunicacion unicast, donde un punto se comunica con otro punto directamente. Esto
es analogo a una comunicacion telefonica.
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Fig. 1. Unicast: Comunicacién uno a uno.

Otra forma de comunicacién simple y bastante conocida es la denominada
broadcast, donde un punto se comunica con fodos los demas. Esto es analogo a una
transmision radial o televisiva.
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Fig. 2. Broadcast: Comunicacion uno a todos.



Una forma de comunicacion menos conocida es multicast en la que un nodo se
comunica con algunos otros (mas de uno, pero no todos). Una analogia posible es una
conversacion telefonica multipartita (conference call). En redes de datos se utiliza
también para transmitir contenido multimedia (audio, video), por ejemplo, television
digital en vivo sobre IP.
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Fig. 3. Multicast: Comunicacion uno a muchos.

Finalmente, en anycast, un nodo se comunica con un solo nodo, pero seleccionado
dinamicamente entre muchos (normalmente por tener el camino mds corto desde el
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Fig. 4. Anycast: Comunicacion uno a uno de muchos.

Para qué sirve anycast? Anycast se utiliza para brindar redundancia y distribucion
geografica (o topologica) a un servicio de red.

De este modo, un servicio que normalmente funciona en un servidor o en una
granja de servidores adyacentes, se puede distribuir a lo ancho de toda internet y
garantizar que una comunicacion desde un cliente a ese servidor distribuido llegara al
nodo mas cercano al cliente.

Red Anycast. Se denomina red anycast a un conjunto de servidores distribuidos
geograficamente que brindan un servicio a través de la misma direccion IP. Cabe



acotar que no se utilizan balanceadores ni otros elementos dedicados a la distribucion
de las conexiones, si no que se utiliza el mismo mecanismo de ruteo de la red para
lograr el funcionamiento de la red anycast.

Se pueden implementar redes anycast dentro de una red privada (en el sentido de
que es operada por una misma organizacion) utilizando el protocolo de ruteo interno
de dicha red (OSPF, RIP, etc).

De todos modos, el caso que nos interesa es el de una red anycast global sobre
internet. En este caso, la misma se implementa utilizando el protocolo de ruteo
externo, BGP.

La ventaja de una red anycast es que no se requieren modificaciones en los clientes,
en la red ni en los protocolos, y funciona a través de una configuracion creativa del
mecanismo de ruteo.

Funcionamiento de anycast. Para armar una red anycast se debe dedicar una subred
de tamafio ruteable globalmente (esto es, al menos un /24 en IPv4 y al menos un /48
en [Pv6) y un numero de sistema autonomo (ASN). Estos recursos deben estar
dedicados exclusivamente a la red anycast.

Cada servidor de la red anycast utilizara una direccion IP correspondiente a la red a
la cual se conecta el nodo (en el sistema autonomo de esa red), y, ademas, la direccion
IP ptblica tomada de la subred dedicada a anycast.

La primera direccion IP (la de la red a la cual se conecta el nodo) se utiliza para
gestionar y monitorear el servidor y cargarle informacion. La segunda direccion (la
direccion anycast) es la que publicara el servicio.

El servidor debe establecer una sesion BGP con el router de la red a la cual se
conecta y, a través de esta sesion, publicar el ASN de la red anycast. A su vez, este
router (y los demas a los cuales este se conecta) deben propagar la ruta hacia el ASN
de la red anycast.

Esto se realiza con multiples equipos en diversas redes. Cada nodo tendra asi una
direccion IP univoca (la que de la red a la cual se conecta) y una direccion IP
compartida (Ia misma para todos), la de la red anycast.

La direccion IP de la red anycast (asi como el ASN de la misma), es una direccion
IP comun y corriente, indistinguible de cualquier direccion IP unicast.

Cuando un cliente se quiere comunicar con la direccion IP de la red anycast,
enviara un paquete IP cuyo campo destino sera esa direccion IP de la red anycast. El
paquete utilizara el protocolo de ruteo para llegar a destino. Al igual que sucede con
direcciones de equipos bien conectados, los routers que atraviese el paquete veran
varios “caminos de sistemas autonomos” (ASpaths) para llegar a esa direccion. Cada
router seleccionara el mejor camino (ya sea el mas corto, el mas barato o el que esté
definido por cualquier politica que utilice el router) y enviara el paquete por ese
camino que finalmente llegard a destino.

Ni el cliente, ni los routers que reciben y redirigen el paquete, saben que los
multiples caminos que ven pueden estar dirigiéndolo a servidores que estan
geograficamente dispersos.

Desde el punto de vista de internet, una red anycast parece un solo servidor que
tiene conexiones directas hacia muchas redes geograficamente dispersas.



Servicios bajo anycast. Si bien cualquier servicio de internet podria configurarse en
una red anycast, los servicios sin conexion (por ejemplo, a través de UDP) son los que
no suelen tener ningun problema para ser implementados.

Como se pueden agregar o quitar nodos de la red anycast, ya sea por configuracion,
por mantenimiento o por fallas, un servicio que mantiene una conexion corre el riesgo
de que en el medio de la conexion cambie el ruteo y los paquetes al ser enviados a
través de un camino distinto, podran llegar a un nodo distinto que, obviamente, no
tiene el estado de la conexion, por lo que dicha conexion fallara.

De todos modos, servicios TCP que utilizan protocolos de nivel superior donde
solo se hace un requerimiento, se envia una respuesta y se cierra la conexion, también
funcionan sin inconvenientes en una red ancyast. Un ejemplo de esto es DNS bajo
TCP, otro posible es HTTP de contenido estatico donde el servidor puede cerrar la
conexion luego de enviar una respuesta.

Uno de los servicios que mas implementaciones tiene en redes anycast es el DNS.
En particular 12 de los 13 servidores raiz estdn implementados sobre redes anycast.?
NIC Argentina tiene instalado en su centro de datos una instancia del servidor raiz L,
Lroot-servers.net, operado por ICANN.

2 El Proyecto

Durante el afio 2016, NIC Argentina pasé de trabajar bajo una estructura vertical y
funcional, organizada principalmente de acuerdo a las areas operativas que la
componen, para comenzar a trabajar bajo una estructura matricial que, si bien
continua con el enfoque operativo, también incorpora un intenso trabajo de equipos
con integrantes de varias areas agrupados con el principal objetivo de llevar a cabo
proyectos incorporando a la totalidad del equipo NIC.

Para promover este proceso de cambio se implementaron durante 2016 diversas
estrategias como: realizacion de reuniones regulares con todo el personal de NIC
Argentina y reuniones del equipo de coordinacion; empleo de herramientas de
seguimiento de proyectos, sistema de tickets y administracion del tiempo;
conformacion de equipos de trabajo por proyecto, identificando un lider para cada uno;
identificacion de los integrantes de cada area con mayor potencial, con los cuales se
hicieron tareas de seguimiento y se promovieron capacidades de liderazgo que les
permitieran asumir nuevos roles como responsables de cada area.

En este marco, NIC comenzd a construir las bases para incorporar la Oficina de
proyectos (PMO) y lograr una asignacion mas eficiente de los recursos a proyectos de
mayor importancia desde el punto de vista estratégico como Anycast.

Es importante destacar la importancia de la participacion del sector académico en
este proyecto y, en general, en proyectos de caracter tecnologico, donde existen
continuos avances ¢ instancias de investigacion. Desde esta perspectiva la
participacion del sector académico, de las Universidades Nacionales representadas
por la Asociacion Redes de Interconexion Universitaria —ARIU son claves para el
éxito del proyecto.

2 El servidor B, b.root-servers.net esta localizado inicamente en la University of Southern California (USC),
en Los Angeles, California, Estados Unidos.



Paralelamente, la activa participacion del sector privado, en este caso de los ISP
representados por CABASE, permite establecer la sinergia que organismos como NIC
Argentina necesitan para construir una Internet en donde intervengan multiples partes
interesadas, debatiendo de manera conjunta el desarrollo de la infraestructura y la
administracion de los recursos de internet para contar con una Internet segura y
confiable. Se busca que todos los sectores interesados formen parte de los procesos de
discusion e implementacion de proyectos que hacen al desarrollo y mejora de internet.
Dentro del ecosistema de internet se considera exitoso que la innovacion y el
empoderamiento surjan como parte de un enfoque descentralizado y colaborativo de
multiples partes interesadas hacia la gobernanza de internet.

Para esto, se realizd un acuerdo de colaboracion marco entre CABASE vy la
Secretaria Legal y Técnica (organismo del cual depende NIC Argentina) y entre esta
ultima y la ARIU. El trabajo conjunto realizado se tradujo en reuniones semanales y
en equipos de trabajo que aportaron no s6lo en la parte técnica sino también en el
seguimiento y gestion del proyecto.

El Acta de Constitucion del Proyecto RANA, firmado por todos los actores
involucrados, describe al mismo de la siguiente manera:

“Implementar una red Anycast con soporte IPv4 e IPv6 que replique los servicios
de DNS de primer y segundo nivel en multiples nodos, ubicados en distintos sitios
geogrdficos en la region.

“El proyecto incluye definir los componentes y tecnologias necesarias, respetando
las buenas prdcticas, para la construccion de nodos Anycast, los cuales ofreceran el
servicio de publicacion de DNS y establecer un procedimiento estandarizado para el
despliegue de dichos nodos.”

2.1 Objetivo general

Robustecer la infraestructura de publicacion de servidores de nombre (DNS)
ubicandolos en lugares clave para mejorar el desempeiio, la seguridad y la
disponibilidad del servicio.

2.2 Objetivos Especificos

Replicar los servicios de DNS en multiples sitios.

Aprovechar la infraestructura de redes existente

Mejorar la estabilidad del servicio y la experiencia del usuario

Afianzar las relaciones con el ecosistema de internet nacional e internacional
Propiciar el desarrollo de redes Anycast en América Latina, proponiendo esta
experiencia como ejemplo a implementar

e Publicar el resultado del proyecto y sus lecciones aprendidas



2.3 Work breakdown structure (WBS)
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3 Red Anycast de NIC Argentina (RANA)

En la actualidad, un mecanismo llamado anycast que permite utilizar una misma
direccion IP en multiples servidores distribuidos por el mundo en diversas redes, se
utiliza para brindar (entre otros) servicios de DNS incrementando notablemente, no
solo la confiabilidad del servicio, sino también la velocidad de resolucion para el

usuario.




En forma completamente transparente, y con los mecanismos nativos de ruteo de
internet, cuando se hace una consulta a un servidor en una direccion anycast, responde
el servidor que esté activo y funcionando en forma correcta que esté ubicado
topologicamente mas cerca del cliente que hizo la solicitud, logrando de este modo
una respuesta mas rapida que si respondiera un servidor mas alejado.

Dos de los servicios secundarios externos que utiliza NIC Argentina (PCH y RIPE-
NCC) cuentan con esta tecnologia. Durante 2016 NIC Argentina inici6 el proceso de
armar su propia red anycast.

Para llevar adelante el proyecto se involucré desde el comienzo a la Red de
Interconexion Universitaria (ARIU) y a la Camara de Internet (CABASE).

3.1 Armado de la red y puesta en marcha

Se disefid la orquestacion para instalacion remota de los nodos y el sistema de
monitoreo de los nodos y la red.

Se adquirieron los servidores (hardware) para la red, las direcciones IP y el
Numero de Sistema Autonomo (ASN) para dedicar a la red anycast.

El nodo de Brasil, ubicado en Sao Paulo ya esta operativo, mientras que el de Chile,
en Santiago, si bien ya esta operativo, todavia falta la publicacion del ASN de RANA
a través del ccTLD Chile.

Los cuatro primeros nodos en Argentina, mas el nodo de Brasil, ya estan operativos;
en algunos casos falta que los proveedores que dan servicio a los organismos donde se
instalaron los nodos levanten los filtros para que cada uno de ellos sea visible desde
cualquier lugar del mundo (NIC Argentina ya remitio las cartas necesarias para iniciar
ese tramite, pero el tramite esta demorado por parte de algunos proveedores).

En enero de 2017 se hizo efectiva la delegacion del servicio en TANA, lo que
concluye la primera etapa del proyecto.

Segtin lo previsto en la implementacion y seguimiento del proyecto, cada etapa del
mismo se encuentra documentado para permitir la replicacion del proceso por parte de
otros TLD interesados en armar su propia red anycast.

3.2 Pasos siguientes

Durante 2017 se instalaran servidores en los puntos ya definidos en el proyecto: en el
IXP de CABASE de Posadas, Misiones, ubicado en la Universidad Nacional de
Misiones; en el IXP de CABASE de Neuquén y en el IXP de CABASE de Jujuy,
ubicado en la Universidad Nacional de Jujuy.

También se definiran mas puntos estratégicos para instalacion de nodos, de ser
posible, en ARSAT y en otros puntos bien conectados del pais de modo de mejorar el
servicio para la mayor cantidad de usuarios.

Asimismo, se realizaran laboratorios para desarrollar una tecnologia alternativa de
servidores (tanto el sistema operativo como el servicio de publicacion de DNS), de
modo tal de contar con una red mas confiable en el caso de que se encuentren
vulnerabilidades en alguno de los servicios utilizados.



Por otra parte, se intentara realizar acuerdos con otros ccTLD para intercambio de
servicio (como se hizo con Chile y Brasil) de modo de ampliar el alcance regional ¢
internacional de la RANA.

También se estudiard un modelo de participacion para otros organismos, empresas
de telecomunicaciones y proveedores de servicio de internet en el cual el nodo de
RANA se instale en equipamiento del organismo o proveedor de servicios.

3.3 Actores

NIC Argentina es responsable de la operacion del ccTLD .ar y registra dominios en la
mayoria de las zonas de segundo nivel del mismo: .com.ar, .net.ar, .gob.ar, etc.

ARIU administra la red de interconexion entre las Universidades argentinas y es
responsable del registro y operacion de la zona .edu.ar. Es también el operador de una
red propia de alcance nacional que interconecta mas de 50 Universidades y otras
entidades educativas y de investigacion por medio de enlaces dedicados, utilizando
IPv4 e IPv6.

CABASE es la camara que agrupa a las empresas proveedoras de servicios de
internet en Argentina, cuenta con mas de 300 asociados y opera multiples IXP
distribuidos en el pais. Asimismo, coordina la operacion de mas de 20 puntos de
interconexion (IXP) distribuidos en todo el pais.



3.4 Infografia del proyecto

RED ANYCASTDE NIC ARGENTINA - RANA

NIC Argentina administra el registro de nombres de dominio y asegura el
funcionamiento del DNS (Sistema de Nombres de Dominio) para el ccTLD “.ar”.
Para esto NIC actualiza el archive de zona (listado de dominios registrados y
delegados) las 24 horas, durante los 365 dias del ano y lo publica a Internet
desde servidores de nombre (DNS).

; QUE ES UNA RED ANYCAST?

Anycast es una forma de direccionamiento en la que la informacidn es enrutada al
nodo mas cercano o al mejor desde el punto de vista de |a topologia de la red.

Una red Anycast DNS permite que un conjunto de servidores con la informacion
autoritativa del DNS funcionen como si fuesen uno solo pero en forma distribuida
geograficamente, permitiendo repartir la carga y evitar que la caida de uno de ellos
o de una parte considerable de la red afecte la publicacion de los servicios DNS,
garantizando |a visibilidad de los sitios “.ar' en internet.

El uso de Anycast mejora la estabilidad del servicio y la experiencia del usuario.




o————————————— JUSTIFICACION ————————————

A nivel nacional los servidores de nombre (DNS) de NIC Argentina se encuentran
concentrados en Buenos Aires.

ESTA ESCASA DISTRIBUCION
GEOGRAFICA GENERA:

® Riesgos para la disponibilidad,
seguridad y funcionamiento del
servicio de publicacion de DNS.

@  Problemas en la experiencia
del usuario ya que todas las
consultas  deben  resolverse
inicialmente en un nodo autoritativo
que esta ubicado en Buenos Aires o
en el exterior.

05 AIRES

FUNCIONAMIENTO ACTUAL
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o ;QUE ESEL PROYECTO ANYCAST? —————

El proyecto busca implementar una red Anycast con soporte IPv4 & IPvE qu
replique los servicios de DNS de primer (.ar) y segundo nivel (.com.ar, .org.ar,
etc.) en multiples nodos autoritatives, ubicados en distintos sitios geograficos
en la region. De esta forma se mejoraria la disponibilidad, seguridad y performance
de la red.

construccion de nodos Anycast que ofrec el s
ecer un procedimiento es arizado para el despliegue de dichos nodos.

OBJETIVOS:

Robustecer la infraestructura de publicacion de servidores de nombre (DNS)
ubicandolos en lugares clave para mejorar el desempefo, la seguridad vy la
disponibilidad del servicio.

@ Replicar los servicios de DNS en miltiples sitios
@ Aprovechar la infraestructura de redes existentes

@ Mejorar la estabilidad del servicio y la experiencia del usuario
@ Afianzar las relaciones con el ecosistema de internet nacional e internacional
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PROYECCION

ALCANCE:
El proyecto incluye:

® Disefio del Sistema de
administracion de Anycast Nacional

@ Definicion de protocolos y
procedimientos de administracion de
los servidores

@ Adquisicion de servidores,
ASN (Numero de sistema auténomo) y
bloque de direcciones IP

I3 usuario
B nono

E NODO AUTORITATIVO

@ Implementacion de Acuerdos
Colaboratives con las organizaciones que
alojaran los servidores
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Fig. 5. Infografia del proyecto RANA



4 Gestion del proyecto

El inicio del proyecto fue definido por la firma del Acta de Constitucion del Proyecto
por parte de todos los representantes de las entidades participantes. Para elaborar esta
acta se realizaron varias reuniones (brainstorming, reuniones de expertos) en las
cuales se establecieron los objetivos, fases, componentes y alcance del proyecto.

Posteriormente se realizo la planificacion del proyecto a través del WBS, Work
breakdown structure (ver seccion 2.3), el plan de adquisiciones, el cronograma y plan
de comunicaciones.

Durante la implementacion se establecieron reuniones quincenales de seguimiento
y control de avance en las que participaron las partes interesadas. En algunas de estas
reuniones participaron en forma remota representantes de Universidades miembros de
ARIU a través de videoconferencia. Se realizaron periddicamente reuniones técnicas
y laboratorios de trabajo.

Como herramienta se seguimiento y control se utilizo Redmine y se coloco
especial atencion en la recopilacion de la documentacion técnica y de gestion del
proyecto a modo de garantizar su posterior publicacion para cualquier entidad
interesada en implementar una red Anycast en condiciones similares.

4.1 Seleccion de puntos de presencia RANA

En diversas reuniones entre NIC Argentina, ARIU y CABASE se acordaron criterios
de elegibilidad para ubicar nodos de RANA (ver seccion 5.2). Los criterios en general
estan relacionados con la conectividad del sitio; disponibilidad de IPv4, IPv6 y BGP;
infraestructura eléctrica, de acceso y seguridad razonable; distribucion geografica (ver
seccion 3.4), etc.
Los primeros puntos seleccionados entre los participantes del proyecto fueron:
e Centro de datos propio de NIC Argentina
Nodo central de ARIU
IXP Buenos Aires (nodo central de CABASE)
Centro Nacional de Datos ARSAT
IXP Posadas (CABASE y Universidad Nacional de Misiones)
IXP Neuquén (CABASE)
IXP Jujuy (CABASE y Universidad Nacional de Jujuy)
e Centro de datos del Servicio Meteorologico Nacional
También se realizaron acuerdos con NIC Brasil y NIC Chile para la instalacion de
sendos nodos de RANA en las redes de dichas organizaciones.

4.2 Adquisicion y despliegue de equipamiento

NIC Argentina adquiri6 servidores adecuados para el servicio DNS autoritativo a fin
de dedicarlos exclusivamente a la RANA.

El equipamiento para los nodos iniciales seleccionados se encuentra ya distribuido
o en proceso de distribucion. Con respecto a NIC Chile y NIC Brasil, la instalacion se



realizd sobre equipamiento entregado en comodato por dichos organismos, del mismo
modo, NIC Argentina disponibiliz6 equipamiento de la RANA para que sea utilizado
por NIC Chile y NIC Brasil en sus propias redes anycast.

También se adquiri6 a LACNIC una red IPv4 (/24) y un ASN para dedicar
exclusivamente a RANA. Para conectividad IPv6 se utiliza una subred (/48) de las
que ya tiene asignadas NIC Argentina.

5 Tecnologia

Se definid inicialmente que se desarrollarian dos plataformas diferentes, utilizando
distinto sistema operativo y distinto software de publicacion DNS.

A fin de poder tener la red operativa antes de finalizar 2016 se determind una
primera fase con una arquitectura y quedd el desarrollo de la segunda arquitectura
para 2017.

Plataforma. La arquitectura inicial consiste en FreeBSD (version 10.x actual), BIND
9 (version 9.9.9-x actual) y Quagga (version 0.99.x actual), en conjunto con scripts
desarrollados por el equipo de NIC Argentina.

En la segunda fase del proyecto se desarrollara una arquitectura alternativa en base
a alguna distribucion Linux robusta y otro servidor DNS (NSD, PowerDNS, etc.).

Monitoreo y Control de Configuracion. Para el monitoreo de los equipos que
conforman la red anycast se utiliza la herramienta abierta Zabbix. Para orquestar la
distribucion de configuraciones y actualizaciones se utiliza Ansible.

5.1 Laboratorios para el desarrollo técnico

Para plantear, definir y probar la solucion técnica se realizaron cuatro laboratorios con
la participacion de técnicos de NIC Argentina, ARIU y CABASE. En los mismos se
plantearon diversas alternativas y se probaron y ajustaron soluciones hasta llegar a
una arquitectura funcionalmente correcta, eficiente y segura.



Magqueta. En el primer laboratorio, se disefid una maqueta de la red sobre la cual
poder, luego, realizar pruebas funcionales. En la misma se utilizaron inicialmente
maquinas virtuales y los routers fueron implementados con Quagga.
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Fig. 6. Maqueta logica para realizacion de pruebas funcionales de la red anycast.

Laboratorio Operativo. En este laboratorio se llevo adelante un conjunto de casos de
prueba para verificar la conectividad, el funcionamiento del DNS y la redundancia y
reenrutamiento automatico de consultas ante caidas en la red.

Laboratorio de Segurizacion. Una vez validada la funcionalidad de la red, los
técnicos realizaron un laboratorio para segurizar toda la arquitectura a través de
distintas técnicas de hardening tanto del sistema operativo como de los paquetes y
herramientas utilizados.

Laboratorio de Performance. Finalmente se utilizé un servidor idéntico a los que se
pondran en produccion para realizar pruebas de stress de DNS. La simulacion de
consultas se realizd desde un equipo bastante mas poderoso que dicho servidor con
una conexion de 1Gbps que, en las pruebas realizadas pudo sostener un 75% del
ancho de banda de la conexion (750Mbps).

Una vez ajustados los parametros de performance, se logré un maximo de 165.000
QpS (queries per second) en el servidor DNS.

Una vez satisfechos con los resultados obtenidos en los laboratorios, se dispuso que
la arquitectura es apta para la puesta en produccion de la RANA.



5.2 Caracteristicas minimas y recomendadas que debera cumplir un sitio para la
instalaciéon de un NODO de la RED ANYCAST DE NIC ARGENTINA
(RANA)

Condiciones de Conectividad / Enlaces
e Requisitos minimos
O Los sitios deberan poseer IPV4 e IPV6 (dual stack)
O Elenlace que disponga el sitio debera ser de tipo dedicados con
acuerdos de servicio.
O Se debera disponer de SMbps (min) reservado al nodo (upload).
O Se deberan disponibilizar dos direcciones IPv4 y dos direcciones
[Pv6 publicas (una para IPMI y una adicional para servicios)
o Elsitio debera poder generar sesiones BGP y deberan generar
propagacion a sus carriers a internet.
O Al menos dos bocas disponibles para conexion RJ45
e Requisitos recomendables
O Calidad de servicio (QoS)
o Disponibilidad de enlace redundante
o Disponibilidad de 10Mbps del enlace (reserva)
Condiciones Eléctricas
¢ Requisitos minimos
o UPS
O Dos lineas de electricidad (Para poder realizar la conexion de
fuentes redundantes)
o 220V
e Requisitos recomendables
O Generador eléctrico
Condiciones Ambientales
e Requisitos minimos
O Aire Acondicionado
o Requisitos recomendados
O Sistema ignifugo y Sensores ambientales (humedad, etc)
Condiciones de NOC / Generales del Sitio
e Requisitos minimos
O Sala cerrada
O Debera presentar control de acceso
O Acceso fisico / Operadores [5x8]
O 1RU para instalacion fisica del equipo (19 pulgadas para servidores)
O Condiciones edilicias acordes a la instalacion de servidores
o Requisitos recomendados
O Presentar un sistema de monitoreo
O Acceso fisico / Operadores [7x24]



5.3 Puesta en produccion

Una vez definida la arquitectura inicial y distribuidos los primeros servidores, NIC
Argentina hizo la puesta en produccion de los mismos. Esto se hizo a través de un
proceso automatizado orquestado con Ansible que permite que, luego de la
configuracion de las direcciones IP de gestion del servidor en la red a la cual se
conecta el nodo, toda la distribucion, actualizacidon y configuracion del software se
haga en forma automatica.

Luego de un periodo de prueba en produccion, se hizo la delegacion en IANA de
RANA bajo el nombre e.dns.ar.

La red se encuentra operativa y funcionando publicamente (con la delegacion en
IANA) a partir del 4 de febrero de 2017.

6 Segunda etapa

En 2017 se esta desarrollando la segunda etapa del Proyecto RANA para construir
sobre la base de lo ya realizado sobre los siguientes lineamientos.

Nuevas Redes Anycast. En este momento NIC Argentina opera directamente
servidores en tres direcciones (a.dns.ar, b.dns.ar y e.dns.ar).

Ademas, NIC Argentina cuenta con el servicio de secundario brindado por PCH
(c.dns.ar) y por RIPE NCC (ar.cctld.authdns.ripe.net), ambos en redes anycast, y, por
un acuerdo con la Cancilleria Argentina, esta opera un secundario (unicast) en
d.dns.ar.

Durante este afo se desarrollaran dos redes anycast nuevas a fines de reemplazar
los servidores unicast a.dns.ar y b.dns.ar y se incorporara el servidor de la Cancilleria
a una de las redes anycast. De este modo, todo el servicio de publicacion autoritativa
de nombres bajo la orbita de NIC Argentina estara en redes anycast.

NIC esta adquiriendo nuevos recursos a LACNIC para este fin y, como parte de la
segunda fase del Proyecto RANA, realizara la adquisicion de servidores y la seleccion
de puntos de presencia.

Validacién de arquitectura alternativa. Para brindar mayor robustez a la red, se
desarrollara y validara una arquitectura alternativa, con un sistema operativo distinto
y otro servidor DNS, de modo tal que, ante eventuales problemas de seguridad con
una arquitectura, no se vean afectados la totalidad de nodos de una red.

Acuerdos de intercambio con otros ccTLD de la region y el resto del mundo. Se
buscara realizar acuerdos similares a los operados con los ccTLD de Brasil y Chile
que permitan la expansion de RANA en la region y el mundo, brindandole a su vez la
facilidad de utilizacion de nuestro equipamiento a través de nuestra red a otros ccTLD.



Acuerdos de publicacion de zonas para otros ccTLD de la region. Se estudiaran
acuerdos para que otros ccTLD de la region puedan publicar sus zonas en RANA,
permitiendo mejorar la resolucion de nombres para la region en general.

Modelo de acuerdo de operacion sobre hardware ajeno. Se estudiara la posibilidad
de establecer acuerdos con operadores de redes y proveedores de servicios de internet
que permitan instalar un nodo de RANA sobre hardware que sea propiedad del
operador y que sea operado por NIC Argentina. Se estima que muchos proveedores de
servicios estaran interesados en esta modalidad debido a que contar con un nodo
autoritativo local brinda una mayor velocidad de resolucion y un mejor servicio a los
clientes.

Antes de permitir esta modalidad en forma generalizada se debera validar que
escalen los mecanismos de orquestacion y mantenimiento en forma adecuada.

RANA-in-a-box. Se desarrollaran ambas arquitecturas en un formato paquetizado, ya
sea a través de maquinas virtuales o containers, que facilite el despliegue tanto en
hardware propio como ajeno.

Reportes. Se desarrollara un mecanismo de reportes que permita estudiar la
utilizacion de los diversos nodos de RANA y el origen de las consultas que reciben,
de modo tal de poder seleccionar la ubicacion geografica y topologica de nuevos
nodos en base a esta informacion.

7 Conclusiones

El proyecto anycast nace durante el afio 2016 desde NIC Argentina con el propodsito
de optimizar la publicacion de su servicio autoritativo de nombres de dominio de
nivel superior .ar, conjuntamente con las zonas de segundo nivel en las que brinda
servicio de registro a sus usuarios. Dentro de la nueva forma de trabajo que se
comenzaba a implementar en NIC Argentina (bajo una estructura matricial y por
gestion de proyectos), esta iniciativa fue pensada como motor inicial para el trabajo
colaborativo y de participacion de multiples partes interesadas donde cada sector
pudiera ser parte desde la concepcion misma del proyecto y aportar desde su fortaleza
alli donde resultaba esencial.

Se ha logrado el objetivo primordial de robustecer la infraestructura de publicacion
de servidores de nombre (DNS) ubicandolos en lugares clave para mejorar el
desempeiio, la seguridad y la disponibilidad del servicio brindado. La red se encuentra
operativa y funcionando publicamente (con la delegacion en TANA) a partir del 4 de
febrero de este afio. Los pasos consecutivos a esta implementacion son desarrollar
nuevas redes anycast, validar una arquitectura alternativa utilizando un sistema
operativo diferente; propiciar acuerdos de intercambio similares con otros ccTLDs de
la region; favorecer acuerdos de publicacion de zonas para otros ccTLD de la region
entre otros puntos que forman parte de la continuidad del proyecto.



El proceso para llevar adelante este proyecto, permiti6 que tanto el sector
académico, el sector privado y el técnico, con reconocida constancia en el proceso,
pudieran aportar y llevar adelante un proyecto en comun aportando cada uno desde su
rol el conocimiento y experiencia para la propender a la mejor implementacion ideada.
Permitio6 crear y afianzar lazos preexistentes entre las organizaciones parte, incorporar
la Oficina de Proyectos (PMO) dentro de nuestra organizacion y propiciar la creacion
de nuevos proyectos en comun.
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