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Resumo A rapida expansdo da Internet em servigos oferecidos e dispositivos conectados traz
consigo o aumento do numero de incidentes de seguranca da informagao, tanto relacionados a
pessoas individualmente, quanto a organiza¢des. Em se tratando de institui¢des académicas,
onde o ambiente ¢ naturalmente heterogéneo, considerando os diferentes perfis de acesso dos
diferentes tipos de usuarios, esse desafio se torna ainda maior. Aliado a isso, no Brasil existe a
necessidade dessas instituigdes se adequarem a uma série de disposi¢des normativas do
Governo Federal, dentre elas a exigéncia de se ter um processo de tratamento de incidentes de
seguranga. Frente a isso, a RNP estruturou um projeto para apoiar o estabelecimento de CSIRTs
nas organizagdes usuarias da rede brasileira de ensino e pesquisa, tendo a UFBA como uma das
parceiras na sua aplicagdo. Este artigo apresenta as bases do projeto desenvolvido pela RNP,
fundamentado em normas internacionais ¢ nas melhores praticas de equipes ao redor do mundo,
acerca da concepgdo de um CSIRT, as fases do processo de tratamento de incidentes, a
metodologia de execucdo do projeto e os resultados obtidos pela UFBA na criagdo e operagdo
do seu time de resposta a incidentes de seguranga ¢ no desenvolvimento do seu processo de
tratamento de incidentes.
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1 Introducao

A medida que cada vez mais pessoas e dispositivos se conectam a Internet das mais
diferentes formas, as ameagas a seguranga dos dados de usudrios e organizagdes
aumentam, ¢ lidar com os incidentes que comprometem as informagdes ¢ uma tarefa
ampla e complexa. Essa complexidade se torna ainda maior em uma rede heterogénea
como a de ensino ¢ pesquisa brasileira, onde, a0 mesmo tempo, existem ambientes
que necessitam de muita protecdo — tais como informagdes pessoais de usuarios,
dados de pesquisas académicas e industriais, direitos autorais e propriedade
intelectual [1] — com ambientes que necessitam de acesso mais permissivo — como



projetos de inclusdo digital e redes sem fio de livre acesso [2]. Tudo isso aliado a
diferentes tipos de usuarios — como funcionarios, estudantes, professores, visitantes,
pesquisadores, entre outros, cada um com suas necessidades peculiares — ¢ uma gama
de ameagas que surgem tanto interna, quanto externamente as organizagdes. A
implantagdo de um processo de resposta a incidentes de seguranga neste cenario ndo ¢
algo simples e mostra-se como um grande desafio as instituigdes académicas.

O trabalho dos CSIRTs, equipes responsaveis por atuar diretamente na detecgdo,
mitigacdo e solugdo de incidentes de seguranga da informagdo, ¢ de fundamental
importancia para evitar ¢ minimizar o impacto das agdes maliciosas. Um CSIRT
realiza o tratamento do incidente de seguranca de maneira mais especializada,
utilizando um conjunto de ferramentas de apoio, seguindo um processo e fluxos
definidos, executando procedimentos especificos desde a ocorréncia do incidente até
apds a sua resolugdo e fechamento [3]. Todas estas definicdes devem estar
documentadas em um plano de gestdo de incidentes, o qual guiara todas as atividades
operacionais do tratamento do incidente.

Diante disto, este artigo tem por objetivo apresentar o processo de tratamento de
incidentes realizado pelo ETIR UFBA, o CSIRT da Universidade Federal da Bahia, o
qual foi desenvolvido com apoio do Centro de Atendimento a Resposta a Incidentes
de Seguranga (CAIS) da Rede Nacional de Ensino e Pesquisa (RNP), como resultado
de um projeto voltado para as para as organizagdes usuarias da rede de ensino e
pesquisa brasileira desenvolverem suas equipes de resposta a incidentes de seguranca.

Este artigo esta estruturado da seguinte maneira. Na Secdo 2, ¢ apresentado um
embasamento tedrico sobre o que ¢ um CSIRT, seu objetivo e definigdes basicas, bem
como uma fundamentagdo sobre o processo de gestdo e tratamento de incidentes de
seguranca da informag@o. Na Se¢do 3, descreve-se o projeto do CAIS para apoio ao
desenvolvimento de CSIRTs na rede de ensino e pesquisa brasileira. JA a Secdo 4
aborda a estruturagdo do ETIR-UFBA e seu processo de gestdo de incidentes. Por fim,
a Se¢do 5 aponta as conclusoes e trabalhos futuros.

2 Fundamentacio e trabalhos relacionados

Um CSIRT (Computer Security Information Response Team) é uma equipe dedicada
dentro de uma organizacdo que tem por objetivo receber, analisar, resolver e
responder incidentes de seguranca da informacdo, além de desenvolver acdes de
prevengdo e ser o ponto focal de contato sobre incidentes para toda a organizacdo. O
CSIRT deve atender a um escopo ou publico especifico, oferecendo um conjunto de
servicos destinados aumentar a capacidade da seguranga da informagdo da
organizagdo [4].

Para entender de forma mais clara o objetivo esperado de um CSIRT, ¢é necessario
que a organizagdo defina o entendimento do que ¢ um incidente de seguranga.
Tomando como base a definicdo do CERT/CC, um incidente de seguranca ¢ qualquer
evento adverso, confirmado ou sobre suspeita, que possa comprometer as operagdes
de sistemas de informag@o ou redes de computadores. Pode ser definido também
como a violagdo, implicita ou explicita, de uma politica de seguranga da informagao
[5]- Exemplos de incidentes de seguranga da informagdo sdo: tentativa, mal ou bem-



sucedida, de ganhar acesso nao autorizado a sistemas ou dados; interrupgdo ndo
planejada de servigos, alteragdes no funcionamento de um ativo, software ou servigo
por terceiros sem autorizagdo; propagacdo de codigos maliciosos por meio digital;
divulgacdo de informagdes confidenciais, entre outros. Cada organizagdo tera que
definir o que deve ser considerado um incidente para a sua realidade, podendo ter
abrangéncias e especificidades maiores ou menores.

Existem varios tipos de CSIRT, dentre os quais destacam-se para este artigo: i) os
de coordenag@o — cujo objetivo € coordenar a ocorréncia e a resposta a incidentes em
um nivel mais abrangente, enviando aos administradores de TIC as notificagdes de
vulnerabilidade, atividades maliciosas e incidentes de seguranca da informagdo
relativas as suas redes e servigos, acompanhando o seu tratamento, enviando
recomendagdes e conscientizando as organizagdes a ele ligadas, e ii) os internos ou
corporativos — cuja fungdo ¢ atender direta e exclusivamente a organizacdo que o
mantém, atendendo aos seus usudrios e ambiente de TIC, sendo o ponto focal de
notificacdo e atendimento a incidentes de seguranca da informagdo [6]. Entender o
tipo de CSIRT ¢ importante para definir corretamente as suas especificagdes basicas e
a forma como a equipe tratara os incidentes de seguranca.

2.1 Defini¢oes basicas de um CSIRT

O primeiro passo para o estabelecimento de um CSIRT ¢ definir como ele sera e
como ira operar. Dentre elementos basicos que devem ser definidos para estabelecer
uma equipe, estao:

Missdo. Deve indicar claramente o objetivo do CSIRT, de forma breve, direta e
inequivoca. Essa defini¢@o ira servir de base para todas as outras e como referéncia
para os usuarios dos servigos da equipe e outros parceiros. Geralmente sdo utilizados
verbos de agdo, representando o que a equipe deve fazer e cumprir.

Visao. Define o caminho que o CSIRT ird tomar ao longo de um periodo e como
ele espera ser reconhecido pela organizagdo. Ela orientara decisdes estratégicas, o
estabelecimento de metas a curto e médio prazo e a forma como a equipe pode
contribuir a comunidade académica. A visdo ¢ fortemente baseada nos valores
organizacionais e na cultura de cada regido, devendo se ter um entendimento claro das
expectativas da organizacao para com a equipe.

Constituency. Determina o escopo da atuagdo do CSIRT, seja usuarios, servigos,
ou blocos de rede que a equipe ira atender. Deve ser definido, inclusive, se os
diferentes tipos de servigo ou usuarios irdo receber diferentes niveis de atendimento.
Por exemplo, um CSIRT pode atender todo o dominio administrativo da organizagao,
ou somente uma parte da infraestrutura de servigos, dependera da missdo definida
anteriormente. A correta identificagio da comstituency permite mapear as
necessidades existentes, sendo, por isso, importante especificar exatamente a quem se
destinardo os servigos executados pela equipe.

Servicos. Definem qual o conjunto de atividades que serdo providos pelo CSIRT.
Para cada servigo, ¢ necessario criar os respectivos processos ¢ procedimentos,
determinar quando e por quem podera ser requisitado e o SLA de atendimento.
Geralmente, os servigos prestados por um CSIRT sdo divididos em trés grupos
principais: reativos, proativos e de qualidade.



Servigos reativos sdo aqueles instanciados apos a ocorréncia de um incidente
de seguranca da informagdo. Visam solucionar o incidente em questio e
investigar a sua causa. Dentre alguns servigos reativos, destacam-se:
tratamento de incidentes (sendo este o principal ¢ mandatorio para todos os
CSIRTs), analise forense, analise de artefatos, entre outros.

Servigos proativos t€ém por objetivo prevenir a ocorréncia de incidentes de
seguranca, desenvolvendo agdes de protecdo dos sistemas de modo a
diminuir a probabilidade de efetivacao de ataques ou de reduzir os impactos
quando estes ocorrem. Exemplos de servigos proativos sdo: gerenciamento
de vulnerabilidades, monitoramento de seguranga da rede, entre outros.
Servicos de qualidade t€ém por objetivo identificar limitagdes e implantar
melhorias de ordem técnica e organizacional, acrescentando valor as
iniciativas de seguranca da informacdo. Exemplos: gestdo de riscos de
seguranca da informacgdo, gestdo de conformidade, conscientizagdo e
disseminag@o da cultura em seguranga da informacgao, entre outros.

Modelo Organizacional. Define a formatagdo da equipe ¢ dedicagdo dos seus
membros. Basicamente, existem quatro tipos principais:

o

Equipe local, onde os membros sdo formados pela equipe de TIC existente
da organizagio — podendo ou ndo ter especialistas em seguranca da
informacao — cuja dedicagdo ndo é exclusiva, ou seja, os membros dividirdo
suas atividades cotidianas de TIC com a resolu¢do de incidentes de
seguranga quando estes ocorrerem;

Modelo centralizado, onde os membros fazem parte de uma equipe Unica,
especializada, total e exclusivamente dedicada as atividades do CSIRT,
realizando todo o trabalho de resposta a incidente e outros servigos
oferecidos. Toda a equipe localiza-se em um mesmo local fisico.

Modelo distribuido, onde os membros também tém dedicacdo exclusiva as
atividades do CSIRT e expertise em seguranca da informagéo, atendem a
todos os servigos, porém localizam-se de forma distribuida por diversos
locais da organizagdo, regido ou pais. As equipes remotas devem estar
alinhadas a uma coordenacao central, responsavel por gerenciar as atividades,
diretrizes e prioridades de agdo.

Modelo misto, que ¢ uma combinagdo entre o modelo centralizado e o
distribuido. Este modelo permite as equipes distribuidas tenham autonomia
para gerenciar as suas atividades, cabendo a uma coordenagdo central a
defini¢@o de tarefas no plano estratégico.

Existem aspectos impulsionadores ou dificultadores em todos os modelos, cabendo
a organizacao definir aquele que mais se adequa as suas necessidades, de acordo com
a missao definida e servigos oferecidos.

Estrutura Organizacional. Define o perfil e as respectivas atribuigdes das pessoas
que fardo parte da equipe, o organograma interno e a posi¢ao que o CSIRT tera dentro
da estrutura da organizagdo. O organograma interno permite um melhor desenho das
areas entre os servigos ¢ uma melhor gestdo das atividades de cada membro. O
organograma externo, por sua vez, permite definir o nivel hierarquico da equipe
dentro da organizagdo, a qual departamento interno ela estara vinculada e a quem ela



devera se reportar. Por exemplo, quanto mais alto for o nivel da equipe na hierarquia
da organizagdo, mais influéncia e autoridade ela tera para sugerir ou determinar agdes
de mitigacdo e combate a incidentes de seguranca.

Autonomia. Define o nivel de atuagdo, competéncias e obrigacdes da equipe
perante a sua constituency. Isso envolve processos de decisdo e a¢des de tratamento ¢
recuperacdo de incidentes e eventos de seguranga da informagfo, tanto de natureza
reativa quanto preventiva. Basicamente existem trés tipos de autonomia:

o Completa, onde as agdes do CSIRT ndo necessitam de aprovagdo prévia de
niveis hierarquicos superiores, devendo, entretanto, estar alinhada a
diretrizes pré-estabelecidas e aprovadas pela organizagao;

o Compartilhada, onde o CSIRT ¢ membro de um colegiado responsavel pela
tomada de decisOes de a¢des a serem realizadas.

o Sem autonomia, onde um CSIRT nido tem nenhuma autoridade sobre a
infraestrutura da organizacao, cabendo a esta fornecer orientagdo, expertise e
informagoes.

E importante que, independente da autonomia definida, o CSIRT faga parte do
processo de tomadas de decisdo acerca das agdes de tratamento de incidentes na
organizag¢do. Autonomia compartilhada permite multiplas visdes acerca do impacto
do incidente. Por outro lado, autonomia completa permite maior rapidez e
dinamicidade nas ag¢des. CSIRTs de coordenac@o geralmente operam sem autonomia.

2.2 Processo de tratamento de incidentes

Como supracitado, o servi¢o de tratamento de incidentes ¢ mandatorio a todo CSIRT.
Para executa-lo de forma adequada, a equipe deve ter documentado todo o processo
fim-a-fim deste servigo, incluindo fluxo de agdes e procedimentos necessarios.

O tratamento de incidentes de seguranga tem o objetivo de minimizar os impactos
da ocorréncia de um incidente e permitir o restabelecimento do ambiente afetado com
rapidez [7]. Varios autores abordam as etapas de um processo de tratamento de
incidentes. Por exemplo, Scarfone et al. [7] destaca quatro fases principais:
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Fig. 1. Ciclo de vida do tratamento de incidentes de seguranga proposto pelo NIST [7].

Esse fluxo pode se desdobrar em outras etapas mais especificas. Por exemplo, a
ENISA [8] sugere um fluxo mais detalhado, conforme visto na Figura 2.
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Fig. 2. Workflow de tratamento de incidentes proposto pela ENISA [8].

Para este trabalho, foi desenvolvido um modelo composto por um fluxo de oito
fases principais, baseado nos dois modelos citados acima.

Preparacgdo. Na preparagdo, sdo realizadas medidas que preparam a organizacao
tanto para responder os incidentes, quanto para evitar novas ocorréncias destes,
garantindo que a infraestrutura de redes e sistemas estejam suficientemente seguros.
Essas a¢oes podem ser relativas a garantir mais seguranga a infraestrutura, relativas a
ter recursos necessarios para realizar o tratamento de incidentes (tanto de hardware,
quanto de softwares ¢ sistemas), comunicagdes seguras, como também relativas a
conscientizagdo dos usuarios para o uso seguro dos recursos computacionais.

Notificacdo e deteccio. Nesta fase, o CSIRT devera identificar a ocorréncia de
incidentes de seguranga em seu ambiente, como origem ou destino, seja por meio de
sistemas que permitam a identificagdo de atividades maliciosas (e.g. IDS, antivirus,
SIEM, analise de logs de aplicagdes, etc.) ou também por notificagdes da constituency,
de parceiros ou de outros CSIRTs. Algumas informagdes essenciais devem estar
contidas na notificagdo, como origem e destino do incidente, sistemas e servigos
afetados e informac¢des de data e horario, com o timezone. Esses elementos sdo
importantes para as fases posteriores do ciclo de tratamento do incidente.

Registro. Nesta fase, o incidente deve ser catalogado de modo a permitir sua
identificagdo univoca e a rastreabilidade durante o seu ciclo de vida, com o registro de
todas as acOes realizadas. Esta acdo geralmente é executada com o auxilio de um
sistema de gestdo de incidentes (controle de tiquetes).

Triagem e analise. A triagem determina, dentre outras coisas, a validade do
incidente de seguranga notificado, ou seja, se faz parte da constituency atendida pelo
CSIRT, se o conteudo de fato se refere a um incidente de seguranga e se as
informagdes minimas necessarias para a analise estdo contidas. Caso a notifica¢ao ndo



se configure um incidente ou ndo tenha relagdo com a constituency, ela pode ser
devolvida, reencaminhada ao respectivo responsavel ou até mesmo descartada. Caso
seja valida, a equipe deve identificar as caracteristicas do incidente, os vetores de
ataque utilizados e o quanto a estrutura de negocios da organizagdo foi afetada. E uma
boa pratica criar uma base de dados com o histérico de incidentes anteriores, de modo
a comparar informagdes, identificar semelhangas e assim realizar uma analise mais
eficiente, sistematica e menos propensa a erros.

Classificacdo. A classificacdo ¢ feita baseada nas informagdes oriundas da triagem
e andlise, determinando em qual taxonomia (grupos pré-definidos de tipos de
incidentes) o incidente se encaixa. Alguns CSIRTs desenvolvem seus proprios
critérios para definir a taxonomia, porém existem algumas recomendagdes bastante
uteis e de facil aplicagdo, como a tabela feita pela ENISA [8]. Outra classificagdo
necessaria ¢ sobre a criticidade do incidente, que ¢ usada na priorizagdo do
atendimento. Pode-se medir a criticidade através da analise dos impactos técnicos e
organizacionais causados pelo ataque. Quanto mais critico, mais rapido o incidente
deve ser atendido, passando a ter mais prioridade frente aos demais.

Resolucio. Nesta fase sao realizadas as agdes para conteng@o, mitigagdo ¢ solugdo
do incidente, bem como de recuperacdo do ambiente e retorno a normalidade. A
contengdo visa evitar que o incidente se propague e afete outros recursos da
infraestrutura da organizagdo. A mitigagdo deve envolver agdes que eliminem a
ocorréncia do incidente em questdo, identificando e eliminando as vulnerabilidades
que foram exploradas. Na recuperagdo, a equipe deve restaurar o ambiente para o
funcionamento normal ¢ confirmar a sua correta operagdo, identificando e, quando
necessario, corrigindo outras vulnerabilidades que possam levar a incidentes
semelhantes.

Fechamento. Nesta fase é feito o encerramento do incidente, onde o notificante
recebe da equipe uma resposta das agdes realizadas durante o tratamento do incidente,
e a confirmagdo de que o mesmo foi tratado. Essa resposta ¢ importante, pois geram
estatisticas sobre os incidentes para outras equipes ou CSIRTs de coordenacdo, que
podem direcionar apoio quando necessario.

Pos-incidente. Esta etapa consiste em avaliar a execugdo do fluxo do processo de
tratamento do incidente e verificar a eficacia das solugdes adotadas. O resultado dessa
etapa deve retroalimentar as agdes da fase de preparagdo. As ligdes aprendidas devem
levar a equipe a relacionar possiveis falhas ou insuficiéncia de recursos, implantar
melhorias nas medidas de segurangca ¢ no proprio processo de tratamento de
incidentes. As li¢oes aprendidas também devem ser divulgadas a toda a equipe e, se
preciso, feitas recomendagdes aos usuarios ou usadas para promover acdes de
conscientizagdo em seguranga da informagao na organizagao.

3 Projeto CSIRTSs nas Organizacoes Usuarias da RNP

A RNP ¢ uma organizag@o que prové conectividade a Internet e servigos avancados de
tecnologia da informagdo ¢ comunicagdes a instituicdes de ensino e pesquisa no
Brasil. Nesse contexto, o CAIS ¢é departamento da RNP que zela pela seguranca da
rede académica, tendo por missdo atuar na detecgdo, resolucdo e prevengdo de



incidentes de seguranca na rede académica brasileira, além de elaborar, promover e
disseminar praticas de seguranga em redes. Operando desde 1997 como o CSIRT de
coordenacdo da rede académica, vem ao longo dos anos desenvolvendo projetos e
acdes que visam aumentar a capacidade de seguranga da informagao nas organizagdes
usuarias do backbone.

Em recentes pesquisas realizadas junto a estas organizagdes [9], o CAIS identificou
que a grande maioria ndo tinha métodos, procedimentos ou equipes dedicadas ao
processo de tratamento e resposta aos incidentes, mesmo aquelas que possuem uma
area de seguranga corporativa estruturada ou analistas de seguranga da informacao em
suas equipes de TIC. Em contrapartida, foi possivel identificar que as poucas
organizagoes que tem CSIRT possuiam melhores indices de combate a atividade
maliciosa e de resposta as notificagdes de incidentes a elas enviadas.

De forma complementar, o Governo Federal Brasileiro possui uma instrugdo
normativa que disciplina a gestdao da seguranca da informagdo e comunicagdes nas
instituigdes da administragdo publica federal brasileira [10], incluindo diversas
normas complementares. Uma destas normas determina a criagdo de equipes de
tratamento de incidentes de seguranca [11], com aplica¢do obrigatdria a todos os
orgios vinculados ao governo, incluindo universidades, institutos de pesquisa,
hospitais universitarios e outros conjuntos de institui¢des vinculadas & RNP e usuarias
da rede de ensino e pesquisa.

Neste sentido, o0 CAIS desenvolveu um projeto visando fomentar o estabelecimento
de equipes de resposta a incidentes de seguranga da informagédo, através da elaboragdo
de um modelo de defini¢ao de equipe, processos e procedimentos, de forma a ajudar
os clientes da RNP a criarem suas proprias equipes e assim aumentar a sua capacidade
de resposta a incidentes de seguranga da informagao. Este projeto consistiu em definir
um modelo basico e genérico de CSIRT, aplicavel no contexto da rede de ensino e
pesquisa brasileira, materializado em um guia. Esse modelo foi aplicado em fase
piloto em quatro instituigdes: Instituto Federal Farroupilha, Universidade Federal do
Amazonas, Universidade Federal da Bahia e Universidade de Campinas.

Em um trabalho colaborativo com essas institui¢des, foram produzidos e validados
templates de documentagdes necessarias para a formalizagdo do CSIRT dentro de
uma organizagdo, um femplate de politica de gestdo de incidentes de seguranca,
contendo todos as fases do ciclo do tratamento de incidentes de seguranga da
informacao, um template de politica de comunicagdo, e, por fim, um check-list para
acompanhamento de todas as fases de implantagido e operagdo da equipe.

O guia foi desenvolvido para servir de referéncia as instituicdes no processo de
estabelecimento das suas equipes, abordando desde a sua concepgdo, implantagio e
operagdo. Seguindo as disposi¢cOes obrigatorias estabelecidas pelos organismos
normativos [12] e baseado nas melhores praticas de atuagdo de outros CSIRTs no
Brasil ¢ no mundo, o guia contém um passo-a-passo explicativo de todas as fases,
sugestdoes ¢ ferramentas necessarias. Foi também levada em consideragdo
particularidades e especificidades de cada tipo de instituicdo e regido do pais, ndo
sendo, portanto, um modelo fechado e definitivo, e sim abrangente o suficiente para
que cada organizacdo tenha autonomia em aplica-lo da melhor forma possivel, de
acordo com o contexto que ela se encontra.



A metodologia utilizada foi baseada no método PDCA [13], fundamentada em um
ciclo de atividades plancjadas e recorrentes, sendo elas: planejamento,
desenvolvimento, implantacdo e operagdo.

Planejamento. Determinou as bases estratégicas para o estabelecimento do CSIRT,
identificando os principais stakeholders e tendo o claro entendimento do cenario,
particularidades e necessidades da organizag@o. Nesta fase, foi realizada também uma
analise SWOT [14], cujo objetivo era avaliar os pontos fortes e fracos no ambiente
interno da organizagdo, oportunidades e ameagas no ambiente externo. Os resultados
obtidos ao final da analise da matriz no processo de criacdo da equipe trouxeram
aspectos positivos aproveitados como impulsionadores, como, por exemplo, a ciéncia
da importancia do desenvolvimento da equipe por parte da alta direcdo de algumas
organizagdes, o aproveitamento de uma infraestrutura interna robusta, entre outras.
Assim como também foi possivel superar aspectos negativos que se configuraram
como limitantes, como, por exemplo, as diferencas de conhecimento técnico em
seguranca entre alguns membros da equipe de TIC puderam ser mapeadas e
trabalhadas em treinamentos especificos.

Desenvolvimento. Nesta fase, foram determinados os elementos basicos da equipe:
missdo, visdo, constituency, servigos, modelo, estrutura organizacional e autonomia.
Todas estas definigdes levaram em considera¢do os cenarios e necessidades internas
das organizacdes, utilizando também os resultados trazidos na analise SWOT.

Implantagdo. Consistiu na preparagdo do CSIRT para seu funcionamento, em 4
eixos principais: infraestrutura, formagdo dos membros da equipe, financiamento e
documentacao de politicas e procedimentos.

Em relagdo a infraestrutura, foram definidos ¢ implementados os recursos de
hardware, rede de dados, softwares e sistemas necessarios para a operagdo do CSIRT,
como o servidores ¢ desktops, e-mail institucional da equipe, portal web, sistema de
gestdo de incidentes, incluindo todas as configuragdes de seguranca, como a
separacdo logica da rede e protecao das VLANS, uso de chaves PGP, uso de SSL nos
sistemas de comunicagdo, entre outras. Nesta fase também foram estabelecidos os
perfis profissionais dos membros da equipe ¢ os critérios para contratacdo, planos de
desenvolvimento profissional da equipe, bem como os procedimentos que devem ser
realizados em fungdo do desligamento de um membro. No aspecto de financiamento,
foram definidas as fontes de recursos financeiros utilizadas na manutengdo das
atividades da equipe. Por fim, foram definidos e elaboradas as politicas, normas e
procedimentos técnicos necessarios para a operagdo do CSIRT, dentre eles o plano de
gestdo de incidentes e o plano de comunicagao.

Operacio. A primeira acdo da fase de operagdo consistiu na formalizagdo do
CSIRT dentro da organizagao, através da publicagdo de uma portaria que estabeleceu
a equipe como responsavel pelo tratamento de incidentes e outros servigos de
seguranca. A partir dai, foram desenvolvidas a¢des de divulgagdo da equipe para a sua
constituency, reforcando a imagem de ponto focal para contato em casos de
ocorréncia de incidentes de segurancga da informacao.

Outra fase importante da operagdo ¢ a analise critica dos resultados do trabalho da
equipe, através da avaliagdo das estatisticas de incidentes ¢ dos indicadores de
desempenho. As estatisticas sdo relativas ao quantitativo dos incidentes, e revelam o
cenario de seguranca da informagdo da organizacdo. A partir dele, pode-se detectar
indices relevantes de um determinado tipo de incidente e possiveis tendéncias. Uma



boa pratica sugerida foi o desenvolvimento de relatorios periddicos com os nimeros
consolidados de incidentes, pois permite a realizacdo de analises comparativas sobre
os incidentes em periodos definidos, ¢ assim investir em melhorias ou capacitagdo, se
necessario. Ja os indicadores de desempenho sdo importantes para avaliar a eficacia e
eficiéncia do processo de gestdo de incidentes. Ajudam a definir onde deve haver
melhorias e necessidades de mais investimentos.

Por fim, a analise dos indicadores ajuda no processo de avaliacdo da operagdo da
equipe, podendo indicar melhorias que devem ser feitas a fim de corrigir problemas,
aprimorar processos e potencializar agdes. Os resultados obtidos com a analise critica
devem conduzir novamente a etapa de planejamento, onde pode estas melhorias
podem ser mapeadas e desenvolvidas ao longo das fases seguintes, seguindo entdo um
fluxo ciclico de implementag@o.

O CAIS acompanhou e apoiou as instituicdes nos seus processos de
estabelecimento e melhoria das equipes. Um dos cases relevantes foi a reestruturagdo
do CSIRT da Universidade Federal da Bahia, o ETIR-UFBA, uma das equipes nas
quais foi desenvolvido o projeto piloto.

4 Estudo de caso na UFBA

A UFBA vem adotando, ao longo dos anos, um conjunto de medidas para construir e
manter um Processo Organizacional de Seguranga da Informagdo e Comunicagdes
(SIC). Esse processo inclui, dentre outras dimensdes, o estabelecimento de equipe
com foco especifico em SIC e a melhoria continua no plano de gestdo de incidentes
de seguranca. Nesse sentido, o arcabougo proposto pelo CAIS no projeto de CSIRTs
nas organizagdes usuarias trouxe oportunidades de revisao e aperfeigoamento no
Processo Organizacional de SIC da UFBA. Nesta se¢do, serdo apresentados dois dos
principais resultados do trabalho realizado em parceria com o CAIS na UFBA. Em
especial, a subsegdo 4.1 apresenta os elementos basicos do ETIR-UFBA, ao passo que
a subsecdo 4.2 discorre sobre o plano de gestao de incidentes de seguranca da UFBA.

4.1 Elementos basicos do CSIRT ETIR-UFBA

Em conformidade com as normas especificas do Governo Federal, bibliotecas
internacionais de gestdo de TI e com as boas praticas apresentadas pelo CAIS, a
UFBA iniciou uma revisao dos elementos basicos da sua equipe de seguranga. Estes
elementos refletem o escopo, os objetivos estratégicos ¢ a forma de trabalho, de
maneira ampla, da equipe de seguranga. A listagem abaixo aponta alguns dos
elementos aperfeigoados:

Missao - A ETIR/UFBA ¢ a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais da UFBA, responsavel pela prevencdo, detecgdo e tratamento
de incidentes de seguranga, bem como pela criagdo e disseminacdo de praticas para
uso seguro das Tecnologias de Informagdo e Comunicagao.

Visao - Ser uma equipe de exceléncia que promove o fortalecimento da seguranga
da informagdo na UFBA, além de contribuir para construgdo de um ambiente cada



vez mais confidvel, disponivel e integro na Universidade, sendo referéncia no
contexto local, regional e nacional.

Valores - Etica; Privacidade dos usuérios; Cooperagdo e Colaboragio;
Compromisso e Comprometimento; Inovagdo e Pioneirismo; Agilidade;
Transparéncia; Respeito.

Constituency - O publico alvo do ETIR/UFBA sao todos os usuarios dos servigos
de Tecnologia da Informagdo ¢ Comunicagdo da UFBA, enderegos IP ¢ dominios da
organizacdo, ¢ membros da comunidade académica, tais como: servidores técnico-
administrativo, docentes, pesquisadores, alunos, bolsistas, estagiarios, prestadores de
servigo e outras pessoas que mantiverem vinculo institucional com a Universidade.

Servigos — Os servicos do ETIR-UFBA sio categorizados da seguinte maneira:

o Reativos: Tratamento de Incidentes de Seguranga; Analise Forense; Envio
de notificagdes de seguranga; A¢des corretivas e de mitigagdo.

o Proatives: Distribui¢do de Alertas, Recomendagdes e Estatisticas;
Monitoramento e prevencdo de atividade maliciosa; Gestao de
Vulnerabilidades; Auditoria de Sistemas de Informagdo; Desenvolvimento
de Ferramentas.

o Qualidade: Cooperagdo com outras equipes de seguranga da informagao;
Gestdo de riscos de seguranga da informagdo; Disseminagdo da cultura de
seguranca da informagdo; Apoio na defini¢ao e escrita de normas e politicas
de segurancga da informacao.

A revisao destes elementos permitiu um maior alinhamento entre a atuac¢do da
equipe de seguranca e as metas de SIC da organizagdo. Um dos elementos que reflete
bem esse alinhamento apos a revisdo foi a missdo da ETIR-UFBA, que originalmente
em sua portaria de criagdo era dada pelo seguinte texto: “[...] tera a responsabilidade
de receber, analisar e responder a notificagdes ¢ atividades a incidentes de seguranga
em computadores”. Embora a definicdo anterior estivesse em acordo com as
referéncias legais do CSIRT, a revisdo da missdo buscou incorporar principios
preventivos e proativos para o tratamento de incidentes. Assim, a equipe, mesmo
quando atua de forma reativa a um incidente de seguranca, busca identificar
oportunidades de melhoria para evitar novas ocorréncias daquele incidente ou
aprimorar sua identificacdo e tratamento.

Outro item favorecido pela revisdo foi a lista de servigos oferecidos pela ETIR-
UFBA. Durante a execugdo do projeto junto ao CAIS, a equipe da ETIR-UFBA
relacionou o conjunto de servicos com base no que ja era executado, mas também
com uma visao de futuro do que a alta gestdo demandava para a organizagdo e do que
a equipe percebia como necessidades ou oportunidades. Dessa maneira, surgiram
propostas de servigos de gestdo de vulnerabilidades, auditoria de sistemas, gestdo de
riscos, disseminagdo da cultura, dentre outros. Apesar de alguns destes servigos ainda
ndo estarem com o modelo de operacdo bem definido, eles ja sdo listados no plano de
acOes da ETIR-UFBA, com atividades pontuais sendo executadas.

4.2 Plano de Gestao de Incidentes de Seguranca da UFBA

O plano de gestdo de incidentes de seguranga da informagdo visa garantir o
tratamento e resposta eficazes aos eventos de seguranga da informag@o que afetam os



principios basicos da SIC (i.e. disponibilidade, integridade, confidencialidade e
autenticidade) associados aos ativos e sistemas de informacdo e comunicagdes da
organizacdo. Além disso, o plano tem por objetivo definir fungdes e responsabilidades,
documentar as agdes ¢ medidas necessarias para o tratamento de incidentes de forma
rapida e eficiente, limitando seu impacto, e, assim, protegendo os ativos ¢ as
informagoes.

Antes do projeto de revisdo da ETIR-UFBA, nao existia formalmente um plano de
gestdo de incidentes, apenas fluxos de trabalho que eram executados pela equipe e
que variavam ligeiramente em cada caso ou de acordo com o analista que o executava.
A formalizagdo do plano de gestdo de incidentes buscou uniformizar o fluxo de
trabalho, fundamentar o processo de tratamento em metodologias conhecidas e
testadas e incorporar requisitos peculiares do contexto em que o CSIRT esta inserido.
A construgdo do plano tomou como base, portanto, as normas e legislagdes nacionais,
guias produzidos por outros grupos de seguranga e padrdes internacionais para
servigos de TIC, além das recomendagdes produzidas pelo CAIS/RNP.

4.2.1 Estrutura do Plano de Gestiao de Incidentes de Seguranca

O plano de gestdo de incidentes de seguranca da UFBA foi estruturado da seguinte
maneira: 1) Objetivo; 2) Papéis e Responsabilidades; 3) Processo de gestdo de
incidentes de seguranca; 4) Disposig¢des finais.

Na se¢do “Papéis e Responsabilidades” foram abordadas as atribui¢des e escopo de
cada um dos principais atores no processo de tratamento de incidentes de seguranga
da UFBA. Em particular, apresentou-se o papel do Gestor de SIC, da Equipe de
Tratamento de Incidentes de Redes (ETIR), da Central de Servicos de TI, do
Administrador de rede ou de sistema e do Responsavel pelo ativo de informacao.
Associado aos papéis identificados ¢ importante planejar estratégias de comunicagdo
entre eles durante o processo de tratamento de incidentes, dando ciéncia a cada parte
envolvida e solicitando a¢des ou informagdes inerentes.

Ja na se¢@o que descreve o processo de tratamento de incidentes, tomou-se como
base o fluxo ilustrado na Figura 3. Cada etapa foi detalhada, esbo¢ando o conjunto de
entradas e saidas previstas e referenciando politicas ou procedimentos especificos.

UFBA — FLUXO TRATAMENTO INCIDENTES DE SEGURANCA

ReceberRegistrar )
Notificagso de Vi agtoa Notificagio
Incidente Seguranga 9 ok?
Nao
Sim
" ontats
Cancelada e reclamante Reimarsg Teatar incidente
reclamante
ok?
Ligges ‘ | Responder |
.‘—4Fewﬂrm‘deme Aprendidas. ‘ | incidente |

Fig. 3. Fluxo de Tratamento de Incidentes de Seguranga da ETIR-UFBA.
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Por exemplo, na etapa de recebimento ou envio de notificagdes de incidentes,
foram mapeados os canais de comunicagdo internos e externos, em conformidade com
padrdes especificos [15], bem como, considerando o contexto em que a UFBA esta
inserida, contatos de outros grupos de seguranga que precisam ser copiados em
notifica¢des de incidentes externos. Dentre eles, destacam-se: o CAIS, uma vez que a
UFBA ¢ instituicdo cliente da RNP; o CTIR.Gov, pois a UFBA ¢ entidade da
Administragdo Publica Federal; o CERT.br, que ¢ responsavel por tratar incidentes de
seguranca em computadores que envolvam redes conectadas a Internet brasileira.

Na etapa de classificagdo e priorizagdo, a titulo de exemplo complementar, foram
definidas as categorias de incidente (taxonomia), a matriz de criticidade — tomando
como base a urgéncia versus impacto — e a matriz de acordos de nivel de servigo —
que define o tempo maximo de solugdo para cada nivel de prioridade mapeado.

A Figura 4 ilustra o plano de gestdo de incidentes de seguranca da UFBA
produzido em parceria com o CAIS. O documento estd disponivel para
compartilhamento com outras institui¢cdes interessadas.
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Fig. 4. Plano de Gestao de Incidentes de Seguranga da UFBA (recorte)



4.2.2 Ciclo de tratamento de incidentes

Uma das etapas mais importantes do processo de gestdo de incidentes € a execugdo
das tarefas do ciclo de tratamento de incidentes para analisar, tratar e responder aos
incidentes de seguranga reportados a instituig¢ao.

As tarefas a serem executadas no ciclo de tratamento de um incidente variam de
acordo com cada organizag@o e com cada ativo de informagdo envolvido no incidente.
Abaixo serdo apresentadas as agdes que compdem o ciclo de tratamento de incidentes
da UFBA de forma geral, sendo necessaria a definigdo de procedimentos especificos
para cada servigo:

o

Preparacio: esta fase inicial envolve o treinamento de todos que estardo
envolvidos com o tratamento de incidentes, aquisi¢do ou configuracdo de
ferramentas, além de verificacdo de procedimentos e acessos necessarios.
Algumas medidas sdo essenciais de serem adotadas nessa fase para o sucesso
do tratamento do incidente nas fases seguintes, dentre elas: armazenamento
seguro das trilhas de auditoria (logs) dos sistemas; atualizacao dos ativos de
informacgao e contatos dos responsaveis (e.g. processo de inventario); revisao
de topologias e arquitetura dos servigos da organizagdo; dentre outras;
Deteccdo e Analise: consiste em realizar a analise e deteccao do incidente,
determinando a sua natureza ¢ extensdo, além de prover detalhes dos
sistemas comprometidos. Deve-se contemplar: sistemas e servigos afetados,
impacto e risco, eventos correlatos e responsaveis. A correlagdo do incidente
com eventos passados pode ajudar a identificar semelhangas e possiveis
solugdes. Nessa etapa, a equipe de seguranca pode identificar as areas da
organiza¢do que atuardo em conjunto com a ETIR para contribuir com
informagdes uteis durante o processo. Por fim, inicia-se a execugdo de um
Plano de Investigacdo de Incidentes de Seguranca;

Contenciio: nessa etapa o responsavel pelo tratamento do evento devera
executar um Plano de Contencdo de Incidentes de Seguranca, limitando ou
atenuando os danos causados;

Preservacao de evidéncias: antes de se iniciar as agdes para restaurar o
ambiente, ¢ necessaria a preservagdo de provas e evidéncias para a
identificagdo correta da causa raiz do incidente e agdes futuras;
Recuperacio: consiste em recuperar o sistema ou rede em questdo,
retornando ao seu estado normal de operacdo através de um Plano de
Recuperacdo de Incidentes de Seguranca. Deve-se restaurar a integridade do
sistema e garantir sua disponibilidade. Em alguns casos, ¢ possivel partir
para a etapa de Erradica¢do ou Mitigacdo sem necessidade de Recuperagio,
porém devem-se garantir as propriedades de integridade e disponibilidade
mencionadas anteriormente;

Erradicacio ou Mitigacio: nessa etapa o responsavel pelo tratamento do
evento devera executar um Plano de Correcdo, Mitigacdo ou Erradicacdo
do incidente, eliminando sua causa raiz. E importante remover a fragilidade
de seguranca utilizada para causar o incidente em questdo. Idealmente todas
as ameagas e riscos devem ser removidos do sistema ou da rede antes que
seja reestabelecido online. E importante também validar as corregdes com as




areas afetadas e verificar se os componentes afetados retornaram a situagdo
de normalidade;

o Documentagio: consiste em avaliar ¢ documentar o incidente, apresentando
evidéncias, caracterizando as vulnerabilidades exploradas, o ambiente
comprometido, as agdes de contengdo e corregio adotadas, dentre outros. E
importante identificar caracteristicas do incidente para treinar a equipe no
tratamento de novos eventos e, quando cabivel, levantar informagdes a serem
usadas em processos legais. Deve-se produzir ao final do incidente um breve
relatorio sobre o seu tratamento, registrando-o junto a ETIR-UFBA;

Scarfone et al. [7] apresenta um checklist para direcionar os grupos de tratamento
de incidentes na execu¢do das tarefas acima descritas. Este checklist deve ser
customizado com as peculiaridades de cada organizacdo, eliminando itens que nao
condizem com o cenario em questdo e acrescentando ou modificando outros. Em
particular, a UFBA adaptou as agdes especificas de cada tarefa de acordo com sua
realidade, culminando no checklist descrito na Tabela 1.

Tabela 1. Checklist do ciclo de tratamento de incidentes de seguranga.

Acao Status

Preparacao
1. Definir um plano de gestao de incidentes (ex: fluxos, processos, categorias e priofizacao)
2. Definir um plano de icaca éncial (ex: ipt fia, sala crise)
Fi tas e equi tos para trat to do incidente (storage p/ evidéncias, software forense,

3.  |laptops)

3.1.| Definir area de armazenamento para evidéncias de incidentes

32| El i/ Adquirir conjunto de fe tas para andlise ft e d tacao de uso

3.3.| Mapear equipamentos ou materiais necessarios (ex: laptop, quadro branco, HD extemo elc.)
4. Estabelecer recursos para andlise de incidentes (KB, sistema de logs, ii tario e topologias do

41| Garantir coleta e atmazenamento centralizado de logs de Firewall/NAT, Proxy, Autentic:

42, ist de registro e h to de inci de

4.3.| Garantir a existéncia e atualizacao de i tario e topologias do

44, lucao de Base de Conhecimento (KB) e registro de Licoes Aprendidas
5. Estabel de contengao do incident
6. Estabel de p ao do incident

Deteccao e Analise

7. Confi a éncia do incident

7.1 Anali t portados e indicatr

72| Realizar a correlagao de informagoes

7.3.| Pesquisar e levantar inf oes (ex: b dores, KB)

7.4 Ao confirmar o incidente, iniciar documentacao e coleta de evidéncias

Definir as prioridades no trat to do incidente (ex: impacto funcional, ab éncia, tendéncia de

8 P

9. Reportar o incidente para equipe intema e grupos extemos

Contencdo, Erradicacdo e Recuperacao
10. |Coletar, preservar e documentar evidéncias

11.  |Conter o incidente

12.  |Emadicar o incidente

12.1.| Identificar e mitigar as vulnerabilidades explorad:
122 R codigo malicioso e ido improprio ou ilegit
Caso identifique mais ativos afetados pelo incidente, repetir as agoes de Detecgao e Andlise, ind

12.3| para contencao e emadicagdo

13. |Recuperar os ativos

131 | izar e refy os sist fetad

132 Ci o correto funci to dos sist fetad

4.2.3 Ferramentas desenvolvidas para apoio no tratamento de incidentes



Ao longo da operacdo do ETIR-UFBA, diversas ferramentas foram desenvolvidas
para dar suporte as agdes de tratamento de incidentes de seguranga. Todas as
ferramentas nasceram a partir de problemas especificos de uma rede académica
multicampi, com multiplos perfis de usuarios e recursos tecnologicos, como ¢ a Rede
UFBA. Essas particularidades deram espago para o desenvolvimento de solucdes
modulares e configuraveis, a fim de que atendessem ndo apenas as necessidades da
UFBA, mas também de outras organizagdes do mesmo setor, fomentando-se, assim, a
colaboragdo e cooperagdo entre equipes de TIC. Nas subse¢des seguintes, algumas
dessas ferramentas serdo apresentadas.

4.2.3.1 TRAIRA — Tratamento de Incidentes de Redes Automatizado

O TRAIRA (Tratamento de Incidentes de Redes Automatizado) ¢ uma ferramenta de
apoio ao tratamento de incidentes de seguranca que permite o registro ¢
acompanhamento de notificagdes de incidente, automatizando as principais etapas do
ciclo de tratamento de incidentes de seguranga e¢ fornecendo estatisticas e métricas
para avaliacao do desempenho e qualidade do processo [16].

Duas fases importantes do tratamento de incidentes podem ser facilmente
automatizadas no TRAIRA: detecgdo ¢ analise; contengdo. A primeira etapa que o
TRAIRA executa é o Parser das notificagdes recebidas, que consiste em identificar o
tipo de incidente de acordo com o conteido do e-mail e extrair as informagdes
relevantes para o seu tratamento. Na fase de detecgdo e analise, 0 TRAIRA consulta
as bases de registro de trilhas de auditorias configuradas na fase de Preparagdo para
fazer a correlagdo dos dados enviados na notificagdo com hosts internos na rede. Essa
correlagdio em redes IPv4 geralmente depende dos registros de NAT (Network
Address Translation) gerados pelo equipamento de Firewall. Assim, o TRAIRA
realiza a busca em bases de registro necessarias ¢ faz o mapeamento dos hosts
contidos na notifica¢do original com os hosts internos causadores do incidente.

Na fase de Contengdo o TRAIRA emprega politicas de cessacdo da atividade
maliciosa através do isolamento da maquina comprometida como, por exemplo,
bloqueio no switch gerenciavel ou roteador mais proximo.

Por fim, o TRAIRA pode ser usado para geragdo de estatisticas. A Figura 5 ilustra
algumas destas estatisticas. Nessa figura ¢ possivel ter uma visdo sobre a quantidade
de incidentes recebidos e tratados, distribui¢do de incidentes por VLAN ou por grupo
de responsabilidade e também uma visdo de maquinas reincidentes.
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Fig. 5. Visdo das estatisticas de incidentes no TRAIRA.

O TRAIRA pode ser obtido através do enderego https://certbahia.pop-
ba.rnp.br/projects/traira/, onde também esta disponivel a documentagdo de instalagdo
€ uso.

4.2.3.2 L2M - Layer 2 Manager

Uma informagdo importante para o tratamento de incidentes de seguranga ¢ a
associacdo entre enderegos IP (v4 ¢ v6) e hosts (maquinas). Mesmo em redes que
utilizam configuragdo estatica, o computador pode ser configurado para ter mais de
um [P global e isso pode impactar na identificagdo dos hosts envolvidos em incidentes
de seguranca. Nas redes dindmicas, baseadas em DHCP ou RA, outro desafio ¢
manter o histérico de corre¢do IP/host ao longo do tempo, visto que os incidentes de
seguranca podem ser relativos a momentos passados. Para tratar essa questio, a
UFBA desenvolveu a aplicagdo L2M (Layer 2 Manager) cujo objetivo é coletar,
armazenar e apresentar as informagdes de relacionamento IP/host ao longo do tempo.
Uma visdo geral do funcionamento da ferramenta pode ser visto na Figura 6. Nessa
figura é possivel observar dois modulos do L2M: a consulta de MAC/IP e as
estatisticas de quantidade de hosts por VLAN. Na primeira fungdo (consulta de
IP/MAC), o administrador pode visualizar qual o enderego MAC associado com
determinado IP em determinado momento, ou vice-versa. A ferramenta disponibiliza
também uma API REST, para integragdo com outras ferramentas, retornando um
JSON com as informagdes consultadas. A segunda funcionalidade permite ter uma
visdo da capacidade da rede completa ou por VLAN ao longo do dia, més e ano. A
funcionalidade de contengdo, embora ndo demonstrada na figura, ¢ de fundamental
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importancia para o tratamento de incidentes, pois ¢ possivel consultar, bloquear ou
liberar determinada maquina no ambiente de quarentena ou contencao da organizagao.

© L2M: Layer 2 Manager | #
a ufbabr =] + 4 wBE O 4 >

Statistics

MACs in use - WLAN ‘total! (Hourly)

Fig. 6. Interface web do L2M: a) na esquerda, a consulta por IP ou MAC; b) na direita,
estatisticas de quantidade de hosts por VLAN.

A coleta de dados do L2M ¢ feita de duas formas: via script ou via SNMP. Embora
a consulta via SNMP seja mais eficiente para obtencdo dos dados, alguns fabricantes
de equipamentos de rede ndo suportam apresentar as informagdes da tabela ARP ou
Neighbor Discovery via SNMP. Para esses casos, ¢ possivel fazer a consulta via
scripts com auxilio da biblioteca Expect. A ferramenta L2M ja foi homologada com
diversas solugdes de rede, dentre elas: Cisco, Juniper, Extreme, Brocade, D-Link,
Linux, Freebsd/PFSENSE.

A ferramenta L2M estda publicamente disponivel em https://certbahia.pop-
ba.rnp.br/projects/I12m/.

4.2.3.3 Registro de eventos de NAT para IPTables/Netfilter e PFSENSE

Com o esgotamento de enderegos IPv4, uma das abordagens amplamente utilizadas
pelas organizagdes e provedores ¢ o NAT (Network Address Translation). A técnica
de NAT visa traduzir os enderecos IP utilizados na rede interna em um enderego 1P
(ou faixa de enderecos) utilizado na rede externa (Internet). No que tange ao
tratamento de incidentes de seguranga, a principal dificuldade adicionada pelo NAT
consiste em determinar com precisdo o enderego IP interno que foi traduzido no
endereco IP externo, uma vez que as notificagdes de incidentes recebidas de fontes
externas (e.g. outros CSIRTSs) contém apenas o enderego IP externo.

Para o tratamento de incidentes de seguranga a seguinte tupla de informagdes ¢
necessaria: <IP e porta de origem originais; IP e porta de
origem traduzidos; IP e porta de destino; protocolo;
data/hora de inicio; data/hora de fim>. Muitas vezes, a informagao
de IP e porta de destino ndo sdo necessarias, sendo omitida em algumas solugdes.
Outras vezes, a data/hora de inicio e fim sdo calculadas a partir da data/hora de
registro do evento nas trilhas de auditoria e da dura¢ao daquela tradug@o.

Algumas solugdes de Firewall ndo possuem recursos nativos para fazer o registro
em trilhas de auditoria das conexdes NAT. Esse é o caso, por exemplo, de duas
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solugdes opensource amplamente utilizadas: [PTables/Netfilter e PFSENSE. Visando
prover uma solucdo para essa lacuna, foram desenvolvidas duas ferramentas que
mantém controle sobre o estado das tradugdes NAT e realiza o registro em trilhas de
auditoria desses eventos:

o NFCT-SNATLOG: Ferramenta desenvolvida para o [PTables/Netfilter que
registra-se na tabela de conexdes do kernel Linux (network conntrack) e
registra eventos de criagdo e finalizagdo de traducdo NAT. A partir desses
eventos, sdo geradas as informagdes necessarias para tratamento de
incidentes via syslog. A ferramenta esta disponivel em https://certbahia.pop-
ba.rnp.br/projects/nfct-snatlog/;

o PFNATTRACK: de forma equivalente ao NFCT-SNATLOG, essa
ferramenta monitora os estados de conexdo do PF/Freebsd e gera registro de
auditorias para conexdes envolvidas na tradu¢do de enderegos IP. A saida
gerada pode ser facilmente redirecionada para um host remoto via syslog, ou
armazenada  localmente. A  ferramenta esta  disponivel em
https://certbahia.pop-ba.rnp.br/projects/pfnattrack/;

5 Conclusoes e Trabalhos Futuros

O crescimento atual da Internet tem alavancado o nimero de incidentes de seguranga
da informagdo. Devido aos prejuizos causados por tais incidentes e sua dificuldade de
prevengdo, € necessario estabelecer politicas eficientes de tratamento e resposta a
incidentes de seguranga, bem como dispor de equipes dedicadas e preparadas para
essa atividade. Este artigo apresentou um projeto proposto pelo CAIS/RNP para
desenvolvimento de CSIRTs em organizagdes clientes da rede académica brasileira,
bem como um estudo de caso da aplicagdo dessa metodologia para aperfeicoamento
do processo institucional de seguranca da informagao na UFBA.

As recomendagdes de boas praticas, definicdes, modelos e ferramentas
apresentadas podem servir de base para outras organizagdes implantarem ou
aperfeigoarem seus times de seguranga e resposta a incidentes. O modelo apresentado
¢ flexivel o suficiente para ser customizado para cada organizagdo, o que demonstra
sua viabilidade de sua aplica¢do pratica em ambientes complexos e heterogéneos,
realidade comum nas institui¢des académicas de ensino e pesquisa brasileiras.

Como trabalhos futuros espera-se: i) ampliar a quantidade de instituigdes
participantes do projeto; ii) estruturar treinamentos para capacitagdo das equipes de TI
em instituicdes que ndo possuem CSIRT; e iii) desenvolver novas ferramentas em
colaborag@o com os CSIRTs para apoio no tratamento de incidentes de seguranca.
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