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Analia Barberio y Damian Natale — Area Sistemaggriblogias de informacion
Universidad Nacional de General Sarmiento

Resumen.El presente trabajo describe como ha sido el modeloSistema de Gestion de
Calidad adoptado en el Area Sistemas y Tecnologéagntbrmacion de la Universidad
Nacional de General Sarmiento, describiendo lagrelites herramientas documentales,
sistemas informaticos y metodologias que se imphtanon, y aun hoy siguen en un proceso
de mejora continua, para afrontar con éxito el tolgede certificar bajo la norma ISO
9001:2008 todos los procesos que se llevan a gablicka Area. Luego de que pasara un afio
de obtener la Certificacion, se realiza un anatisidas mejoras obtenidas con la adopcién del
método.

Palabras Claves: Calidad, 1ISO 9001:2008, sistema de gestion de chl{#GC), mejora
continua, procesos.

1 Introduccién

El presente trabajo realiza un recorrido por elceso de Certificacion 1SO
9001:2008 mediante la implementacion de un sistdengestion de calidad para el
Area Sistemas y Tecnologias de Informacion de laddsidad Nacional de General
Sarmiento. Por tratarse de la administracion papla proyecto implicd un gran
desafio ya que fue necesaria la creacion de ueeancultura de trabajo basada en
mejora continua y no en controles burocraticos. d8bio reflexionar sobre los
procesos vigentes y su redefinicion a raiz de nu@lgjetivos. El proyecto incluy6
también el disefio de un conjunto de métricas qumnifen monitorear y medir la
efectividad del Sistema de Gestion de Calidad (S§Jda implementacion de
herramientas informaticas y/o documentales.

La Universidad Nacional de General Sarmiento gwilaera universidad publica
de la Argentina, en certificar bajo la norma 1SC0BQ008 todos sus procesos
informaticos. El 07 de junio del 2013 el TUV Rheintl, una vez concluida la fase 2
recomendo el certificado con varias fortalezasmiEmo corresponde al nimero 01
10006 1324058 y tiene una validez de tres afos, wan auditoria externa de
seguimiento anual. La cantidad total de empleaddsiidos en el alcance del SGC
asciende a 30 (treinta) personas.

En la actualidad el ASyTI continGa trabajando Hag reglas que recomienda la
norma, como asi también investigando e implemeptandevos sistemas que
simplifican la tarea.
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1.1 Marco del proyecto

La Universidad Nacional de General Sarmiento es Unéversidad Nacional
Argentina enmarcada en la administracion Publiceidwal. Se encuentra ubicada en
el segundo cordon del conurbano bonaerense, utes d®nas socioecondémica mas
complejas de la Provincia de Buenos Aires. Fuedardwmce 20 afios cuando en la
zona no existian Casas de Altos Estudios, por ntotaus alumnos son primera
generacion de estudiantes universitarios.

Este complejo contexto imprime a la Universidad wi@amica particular, el
desafio y la mision de la misma es alcanzar la max@éxcelencia académica sin
desconocer la realidad social de la zona. Variadaestrategias innovadoras en este
sentido, se podria mencionar como algunos ejentplestodos su cuerpo académico
esta conformado por Investigadores docentes, cargm horaria es exclusiva o semi-
exclusiva para de este modo asegurar que el pmdietlas investigaciones se
vuelquen en un incremento de la calidad en docengige los alumnos encuentren en
la Universidad un espacio contenedor donde susnteExdéengan una oficina para
atenderlos y reforzar aquellos contenidos que enhlaras de clases no hayan
arraigado lo suficiente. Esta particularidad imrial Area Sistemas y Tecnologias
de Informacion un servicio con altos niveles degercia para poder estar a la altura
de la estrategia. Cada Investigador docente cuwemtaina oficina con equipo propio
y conexion a internet. Todos estos servicios somtemédos por dicha area.

Por otro lado para poder subsistir con un proyeato ambicioso los equipos
técnicos-administrativos son altamente profesiaadbs pero con escasa cantidad de
personal. Esto implica algo atipico en la admiag@tn publica argentina.

Es en este contexto que este proyecto se propugkenrentar un sistema de
gestion de calidad para el Area Sistemas y Tecfadage Informacion alineado a la
Certificacion Internacional ISO 9001:2008. El dé&sdue ambicioso e innovador
dado que implicé un cambio cultural para empleaulddicos, con la necesidad de
romper con un mito existenteeri la administracién publica argentina no se puede
trabajar de manera prolija y bajo estandares deidadl”. Asimismo fue necesario
replantear los objetivos del area, disefiar e imefgar herramientas y disefiar un
conjunto de métricas que permitan monitorearlos.

Luego de transcurrida la certificacion y con variosses de experiencia en el
mismo podemos asegurar que el principal desaffmesr sustentable la metodologia
de trabajo adoptada, para que el transcurso delptieno lleve inercialmente a
incurrir en antiguos vicios burocraticos o de cai@mdocumentales.

1.2 Objetivos del proyecto

Objetivo General: Disefiar e implementar un sistema de Gestion del&hlpara el
Area Sistemas y Tecnologias de Informacion alingatola norma internacional 1ISO
9000:2008. Lograr la certificacion de dicha norma.
Objetivos Especificos:
» Establecer el proceso para el disefio de un Sisien@estion de Calidad en
el Area Sistemas y Tecnologias de Informacion dénaersidad Nacional
de Gral. Sarmiento.
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» Capacitar al personal en mejora continua y en IS@19

» Definir el alcance de la certificacion

e Formalizar la redefinicién de procesos

» Definir las politicas de calidad

+ Desarrollar el manual de calidad del Area

e Implementar (en algunos casos, adaptando) distint@sramientas
informaticas que permitan optimizar los rrhh.

»  Definir métricas

» Definir monitoreo y seguimiento de actividades.

» Certificar la norma internacional ISO 9001:2008

1.3 Acerca de los objetivos

En los dltimos afios hemos sido testigos del suggitnide la cuestion “Calidad” con
una vitalidad que no reconoce antecedentes innoasdéat areas de Tl de
Universidades Nacionales de Argentina. Se tratendenueva vertiente de exigencias,
requisitos, metodologias de trabajo, presenta@doraductos, etc. que viene
operando como un instrumento de diferenciacionieleels y servicios.
Enfoque hacia las necesidades de los usuarios:
» definicion de su importancia en base a los resodtagie alcanza en favor de
sus clientes internos (usuarios)
» énfasis en el valor agregado neto
« enfoque en la flexibilidad de los procedimientoglsedemandas de los
usuarios
e tendencia a comunicarse con sus usuarios parargvitefinir su operacién
estratégica, en lugar de cumplir solo con la pressiacion financiera.
» énfasis en cumplir con resultados y calidad deéwsicios, en lugar del
control burocrético

1.4 Plan de trabajo

En el proyecto pueden distinguirse distintas fadefinidas en funcién de sus hitos
clave, que permitiran un control sobre su evolucién

MES 112/ 3/ 4|5/ 6|/7/8/9/10|11|12]|13| 14| 15| 16

Fase 1:
Presentacion del
proyecto

Fase2: Diagnostico

Fase
3:Sensibiliazacion y
formacion

Fase 4 Disefo

Fase 5: Elaboracion
de la
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documentacion/Des
arrollo
Herramientas
Informaticas

Fase 6:
Implantacion

Fase 7: Auditoria
Interna

Fase 8: Auditoria
externa/
Certificacion

Fig. 1. Documento donde se detallan las politicas delidachdel ASyTI.

A continuacion se describen brevemente cada ufesdases:

Fase de difusiébn presentacion del ProyectdEn esta fase se presenté el
proyecto en la Universidad, fue fundamental logaeercar la nociéon de
calidad a los distintos sectores y lograr que sepcenda el objetivo buscado
por el ASyTI dado que se esperaba un cambio radedbs procesos y de
algin modo las otras &reas no involucradas pefaibiun impacto en el
modo de gestién actual. Se puso énfasis en infotlmananera adecuada a
las autoridades superiores.

Fase de diagnosticoEn esta primera fase del proyecto se evalu6 atiest
de los procesos y del sistema de gestion actualaded de modo de
considerar la posicién del ASyTI respecto de lameotSO 9001:2008

Fase de sensibilizacién / formacionEsta fase fue simultdnea y continua
durante toda la ejecucién del proyecto, dado quérata de un cambio
cultural es necesario mantener vigente la motivedgequipo e ir formando
en servicio conforme avanzan las distintas fasescdiisideré también la
realizacion de talleres de capacitacion “in compate/temas inherentes a
conceptos técnicos de la norma.

Fase de disefioEn esta fase se llevd a cabo la creacion del digefas
especificaciones del SGC, se definieron los exsugue se involucrarian en
el proyecto, se ajustd la ejecucién del presupugstd cronograma del
mismo. Se realizaron el disefio Plan de Calidackfidisde herramientas
informéticas de soporte, Mapa de Procesos.

Fase de Elaboracion de la documentacion / herramiéas informéticas:
Durante esta fase se desarrollaron las herramieptadaboraron los
documentos necesarios para la implementacion yrigogel SGC: Manual
de Calidad, Procedimientos Generales y Especifigtzsjual de Calidad,
Manual de Organizacién, Planes de Calidad, Insivnes Operativas,
Documentacion Técnica, Registros, Herramientagnmditicas de desarrollo
propio o personalizacién de software open source

Fase de Implantacién:Durante esta fase del proyecto se implementan lo
procesos disefiados y elaborados, en esta faseuyémportante hacer un
seguimiento exhaustivo del avance para poder egal&s correcciones
necesarias con el fin de asegurar el éxito delqutoy
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« Fase de auditoria interna.Durante esta fase del proyecto se evaluo el grado
de implantacion del SGC, se detectaron las opiciddes de mejoras y se
planificé la correccién de no conformidades.

« Fase de auditoria externa de certificacionDurante esta fase del proyecto
logro la Certificacion 1ISO 9001:2008 del SGC.

Fase Resultados

La Institucién en general tom6 conciencia de loamdes del proyecto
1 y el personal del area en particular se motiveuficiente para asumir
el desafio

Un plan de actividades con la identificacion degascipales tareas y
2 un diagndstico claro de la situacién del Area repde la norma ISO
9001:2008

Equipo capacitado para afrontar las necesidadgwolgcto.

3

4 Disefio del SGC incluyendo documentacion, procesesnamientas
informaticas de apoyo.

5 Documentacién y herramientas del SGC

6 SGC implementado, evaluado y corregido.

8 Certificacion ISO 9001:2008

Fig. 2. Resultados de las diferentes fases.
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2 Descripcion detallada de estrategias y herramieas
implementadas

2. 1 Metodologia

Se propuso una metodologia estandar para la impteaién del SGC

PLANEAR

ETAPAS:

1. IDENTIFICACION Y DEFINICION
DEL PROBLEMA:
a. Problemas relacionados con las

ACTUAR —_—T dimensiones de |a calidad.

b. Pricrizacion por medico del
Grafico de Pareto

ETAPA: 2. DESCRIPCION DEL PROELEMA:

a. Detsrminar sus caracieristicas
- especificas.

7 EqSET'gh"qi:‘R"IEZNﬂ-‘F%ON ¥ 3. DETERMINACION DE LAS CAUSAS
a. Comparacion de los FUNDAMENTALES DEL
resultados con &l Diagrama de PROBLEMA.

Pareto anterior. a. Diagrama Causa — Efecto
4. PLAN PFARA ELIMINAR ESTAS|
CAUSAS FUNDAMENTALES
b. 3Ms

[~ - !

VERIFICAR <

ETAPA: ETAPA:

6. VERIFICACION ¥ e— —— . )
EVALUACION DEL PLAN 8. IF'LEMENT?CI_O_N DEL PLAN:
EJECUTADO: a. capaciacon

a. Comparacion de  los
resultados con € Diagrama de
Pareto anterior.

Fig. 3. Etapas de implementacién del sistema de gesti@aldtad

e Contratacion de un consultor (Auditor 1SO): Se contraté un consultor
externo con amplia experiencia en procesos deicacion quien acompafié
las distintas etapas del proceso, capacitandofiatisi® y controlando los
avances del mismo.

» Designacion de referentes de calidad:a direccién designo un referente de
calidad por cada sector y dos personas que llevadalante los procesos y
controles de todos los sectores. Actualmente sgeaira para su evaluacion
una propuesta de reforma del Area donde Calidadrigaa ser un sector
diferenciado y transversal dentro del Area.

» Designacion de una persona nexo entre el sector 8estemas y Redes y
Tecnologias:Dado que histéricamente existia una tensién eshtsector de
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redes y el de sistema, se designd una personauglierg interiorizarse de
los temas inherentes a sistemas, pero desde t garvista de Redes. El
objetivo fue que dicha persona conozca y entiendadiferentes sistemas
gue se utilizan en la universidad y asi el sopprtequerimientos de estos
lleguen de una forma mas transparente al sectBedes. Esta estrategia fue
exitosa ya que ambos sectores trabajan como ura iemplementacion y
mantenimiento de los diferentes software que $ieariien la Institucion.

2.2 Documentos Operativos y de Gestién Implementado

* Almacenamiento de documentos referidos al SGCSe implemento un
servidor GNU/Linux Debian con samba y ACL que resda toda la
informacion del ASyTI referida al SGC. Se dividesattores y cada uno de
estos tiene su parte publica (acceso de lecturgpgmoe de todo el Area) y
privada (solo pueden acceder y escribir las pessane la direccion
contemplo para dicho sector). En él podemos ersmomrocedimientos,
registros, especificaciones, manuales, planes, sngpdormularios que
documentan las tareas, procesos y registros del Are

* Manual y politicas de la calidad Este documento fue elaborado por la
coordinadora del Area y aprobado por el vicerredEstablece la mision y la
vision orientada a las expectativas de los receptatel servicio que
brindamos y al compromiso con sus objetivos ded@dli También detalla
los alcances y exclusiones de nuestro sistema dstidge de

calidad.
Programa Sistemas y Tecnologias de Informacion

Sector: Coordinacion PSyTI
Documento:  Politica dela Calidad
i ] 30M12012

Desde el Area de Sistemas y Tecnologias de Ja Informacian apoyamos las actividades educativas de Ja.
Universidad en un marco de la mejora de la calidad y de los procesos con los siguientes lineamientos:

+  Cumplimiento de los requisitos de los usuarios, de las partes interesadas y del marco normativo.

+ Asequramiento de la confidencialidad, integridad y disponibilidad de los datos producidos en Ja.
Universidad y/o recibidos del exterior.

+ Innovacion en tecnologias educativas, que apoye a la Universidad en los aspectos didacticos y
pedagdgicos para trascender el espacio fisico.

+ Alineacion de las actividades del PSyTl con el gobiemo electronico, que permita a docentes y
administrativos mejorar la gestion de Ja Universidad.

s Mejora continua de nuestras actividades y servicios para aumentar en el tiempo el nivel de
satisfaccion de los usuarios y partes interesadas.

Para ello, hemos implementado un Sistema de Gestion de |a.Calidad que cumple con los requisitos de la norma
IS0 9001:2008.

Coordinacion PSyTI
Fig. 4. Documento donde se detallan las politicas delidachdel area.
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* Plan estratégico:En este documento la direccion definié los passsgaiir,
responsables y fechas de las herramientas y metgidsel que se deberan
implementar para poder cumplir los diferentes lniestos que se definen
en la politica de la calidad.

Algunos de estos corresponden a: implementar fiigigal, establecer un
sistema que administre la gestion de cambios, adiépt a los diferentes
sectores de las herramientas que hoy se encuestrgoroduccion y la
implementacion de la mesa de servicios entre otros.

Al igual que la politica de calidad, este documei® aprobado por el
sefior Vicerrector de la universidad.

* Mapa de procesos:Se definieron, en forma de diagrama de flujo,
diferentes etapas (desde el inicio hasta la fiaeidn) de cada uno de los
procesos informaticos auditados y certificados IfCéle vida de Desarrollo
de Sistemas, Proyectos de Infraestructura Tecraapdilantenimiento del
Parque Informatico y Soporte a Usuarios en Tecrhasogducativas).

* Planes de calidad Este documento lo elaboré cada uno de los sectore
sirve para planificar sus actividades relacionagesorma directa con la
calidad. Define el organigrama del sector, el aleatle los procesos en los
que participa cada integrante, los destinataribselwicio, las métricas que
deben medirse, los documentos y registros quezaijtilal igual que su
ubicacion y también los proveedores (internos ynﬂxls) deI sector

Programa Sistemas y Tecnologias de Informacidn Universida
Sectorn Redes y Tecnologias
Documento.  Plan de Calidac

gencia o013

Tabla de Contenido

Investigacion y desamolla ..
Implementaciones......
Cperaciones......
Seguimiento...

N

Soporte a usuarios.
Asesoramiento técnico a usuarios....
Administracion de cuentas de usuarios
Administracion de senvidores............
Administracion de eguipos de red....
Mantenimiento dela infrasstructura de red...
Soporte a Sistemas y Mantenimiento.......
Monitoreo de servicios y servidores..
Gestion deincidentes ...
Implementacion nuevas tecnologias / proyectos especiales..
Compras del @A .......ooooooo e
Gestion de senvicios tercianizados.
Seguimientos de obras.
Gestién deinventario...
2.156. Gestion de la continuid
216, Gestion del proceso de backup...
217. Gestion dela restauracidn de backup.
218, Geston dela documentacion...
3. Listadode Documentos.....
4. Desfinataros del senvicio ..
4.1. Destnataros intemos
5. Proveedores............ .8
5.1. Provesdores intemos.
5.2. Proveedores extemos
6. MEtricas...............o. 10
7. Listadode Regisfros.
8. Controlde cambios

Fig. 5. Indice del plan de calidad de Redes y Tecnologias

sy sy R

FI RS RS RIS RS RI R RS RS RO RS RO RS
e
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* Revisién por la direccion: Es un registro donde la direccién plasma sus
conclusiones y decisiones que resultan de una deunimestral con los
referentes de calidad de cada sector y deméas persgme designe la
direcciéon. Se realiza un analisis de los resultagmstados por el SGC y la
toma de decisiones para actuar y promover la mefortinua del Area.

El informe de revision debe incorporamos la sigigenformacion para
analizar:

* Resultados de las auditorias internas o exteradigadas

* Retroalimentacion con el cliente, tanto resultadek andlisis de
satisfaccion (ej: encuesta) como la informacionriga por los
reclamos de los usuarios.

« Analisis del resultado de las métricas de cadadeéos procesos
medibles. En caso de no poder cumplir lo estabbesil abre un
formulario de mejora continua y se describe en ésteimento las
modificaciones y aportes de la direccion para nagjor

« Analisis de las acciones emprendidas en el peritedeevision, de
sus estados (pendientes o finalizados) y de saogdic

* Recomendaciones de empleados o partes interesadak pnejora
del desemperio de los procesos.

« Solicitud de recursos y su estado en caso de ghaysesolicitado
en revisiones anteriores.

* Procedimientos documentadosCada sector elabora su documento en base
a los pasos que debera seguir para llevar a calpoogeso. Se genera teniendo
en cuenta: "quien solicita”, “qué solicita”, "quidabe realizarlo" y “el como” se
deben desarrollar las tareas y registros dondevidereian los resultados del
proceso. Este documento nos permitio definir ldereintes etapas a cumplir
para llevar a cabo un proceso. Cualquier persoealgha realizar dicho proceso
debera condicionarse al documento.

Para la elaboracion de la documentacion se utdisiguiente metodologia

Determinacidn de las necesidades
de la documentacidn

)

Diagnostice de la situacion de la
documentacién en la crganizacidn _a

Disefio del sistema documental

Elaboracion de la documentacién 3

Implantacion del sistema
documental

/..7\\

N

AN
\

/1
4

MMantenimiento v mejora del
sistema.

Fig. 6. Descripcién de metodologia para la elaboraciéprdeedimientos
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En la actualidad el ASyTl cuenta con mas de veiptecedimientos
documentados. Antes de entrar en vigencia, estusikntos son revisados por
el referente de calidad y luego aprobados porrtcdion.

Programa Sistemas y Tecnologias de Informacion d Nacional
Sector: Nombre Sarmient
Documento MNombre

igencia DD/MM/AAAA

Tabla de Contenido

R S o

OtV
Al AN
Referencias ...

Descripcion del Proceso
RGOS . ..o e e e
Anexos

6.1. Incumplimiento .............

T.

Control de cambios

Fig. 7.indice de la plantilla de los procedimientos docatados utilizados en la UNGS

Algunos de los procedimientos documentados corglms cuenta el ASyTI

son:

PG_Control de Documentos, que tiene como objetiomti@lar y
publicar los documentos internos y externos del Sf8CArea, para
asegurar su identificacion, actualizacion, publibag acceso, y evitar
el uso de documentos obsoletos.

PO_Compra Anual de Equipamiento Informatico, tieomo objetivo
describir el proceso de adquisicion anual del eaquipnto y software
informético.

PO_Movimiento de expediente, tiene como objetialdscer la
metodologia del circuito de movimiento de expedismtentro del area.
PO_ABM usuarios de mail, tiene como objetivo estedrt el circuito
para la alta, baja y modificaciones de los usuatéemail de la
universidad.

PO_Backup, tiene como objetivo detallar la solitjtiormas y
periodos de realizacion de los diferentes backamidién se detalla la
metodologia de restauracion.

¢ Instructivos de trabajo: Define instrucciones detalladas para desarrollar
una actividad determinada o un paso especifico mepracedimiento (“el
como”). Normalmente lo debe leer quien no recueat®@o llevar a cabo una

tarea.

Al igual que el procedimiento documentado, es #s@ar el sector que lleva
a cabo la tarea y entra en vigencia una vez quevisado por el referente de
calidad y luego aprobado por la direccién.

10
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Programa Sistemas y Tecnologias de Informacion Universidad Nacional
Sector: Nombre le General Sarmient
Documento nbre

igencia DDMMIAAAA (plantilla 29/05/2013

Tabla de Contenido

1 ObJetIVO 2
2. Descripcion del Proceso.. 2
3 ReIslos 2

Fig. 8. Indice de la plantilla de los instructivos de tbutilizados en la UNGS

* Registros: La funcidon de este documento es almacenar datgengrar
histérico que luego seran analizados para prewecigentes, medir y mejorar
procesos. En nuestro caso, no requiere de con&olvatsiones y debe
mantenerse facilmente identificable y protegido. diferencia de otros
documentos, si se destruye un registro, es mugild{ta veces imposible)
reconstruirlo.

Cada sector maneja sus propios datos en diferémtestos. El sector de
sistemas asienta en el software Mantis las fdbasiesa de servicio asienta los
diferentes llamados y quejas en planillas de caécyl Redes y Tecnologias
registra todos los incidentes referidos a servilgreervicios en una planilla de
célculos.

« Evaluacién de proveedoresCada sector evallia a sus proveedores de forma

anual y luego se les envia el resultado. Se craglamilla de calculos por cada
proveedor donde se definen los criterios a evalu@muntaje que le asignamos
a cada uno de estos. Luego de un calculo matens&idefine si el proveedor es
apto, regular o no apto. Se detallan todos loglémtes que se haya tenido con el

proveedor y en caso de que alguno proponga un gegaaccion de mejora
también debe quedar asentado en este documento.

« Encuesta de satisfaccibnSe genero una encuesta andnima para que los

receptores de nuestros productos/servicios puedgmesar su grado de
satisfaccion y asi podremos analizar las mejorgsafuctos y servicios.

2.4 Sistemas informaticos

Al iniciar el proceso de certificacién ya contdbancon dos sistemas implementados
(Mantis y GLPI) para la administracién de ticketefroalimentacién con el cliente.
Estos sistemas no estaban optimizados para queisizados por todo el personal
del Area, por lo que se les realizaron modificaegop mejoras para que se puedan
integrar a todos los procesos del sistema de gedticalidad.

Como nuevo sistema, el sector de redes y tecnaslsgianplemento la herramienta
de monitoreo xymon, para poder anticiparse al us@grla deteccion de incidentes
por parte de Redes y Tecnologias.

Mantis Bug Tracker: Es un sistema que se utiliza para el
seguimiento de errores y requerimientos del usugncl se
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registra el proceso de "ciclo de vida de desasadl sistemas”,
"proyectos de infraestructura tecnolégica" y "ség@arusuarios en
tecnologias educativas". El sistema fue persaaddipor el equipo
de desarrollo del ASYTI para adaptarlo al ciclovitia pautado en
el SGC y evitar documentacion en papel. De esteortaddistintas
etapas del sistema quedan registradas en el seftidasallorrado
en PHP esta instalado en un servidor GNU/Linuxeal@ervicio
apache?2 y el motor de base de datos mysq|l.

e GLPI: Es un software libre que facilita la administracde los
recursos informéticos, como asi también las soleis de servicios
por parte del usuario. En él se registra el prodestmantenimiento
del parque informatico". Desallorrado en PHP awstéalado en un
servidor GNU/Linux con el servicio apache2 y el arate base de
datos mysql.

e Xymon: Es una herramienta que sirve para monitoreatatieslel
trafico de la red, los dispositivos y los servidoaglemas de las
aplicaciones que se ejecutan en ellos. Es un sastdiante-servidor
que se encuentra instalado en un servidor GNU/Lamunxlas
aplicaciones apache2, MRTG y SNMP.

Se ha realizado un estudio de factibilidad y sédifeavanzar con la
implementacion de la herramienta ITOP con el &repistrar en un sistema todos
los documentos y modificaciones que se hagan SG€El.

Todos los sistemas siguen en un estado de mejotimea, cubriendo nuevas
necesidades con el fin de facilitar las tareassgugen del trabajo dia a dia en este
nuevo proceso por el que esta atravesando el Ar&istemas y Tecnologias de
Informacion.

2.5 Ambiente de Trabajo

El requisito 6.4 de la norma ISO establece “La oizgcion debe determinar y
gestionar el ambiente de trabajo necesario parearlo@ conformidad con los
requisitos del producto”.

En todas las oficinas pertenecientes al ASyTI| ggdmento el método de las 5s,
el cual es una técnica de gestidon japonesa basad#neo principios: clasificar,
ordenar, limpiar, estandarizar y por dltimo la gh8na.
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Japonés Espafiol Concepto
Separar, descartar o devolver
B Seiri Clasificar SEr .
itemsinnecesarios.
. “Un lugar para cada cosa y cada
&g, Seiton Ordenar garparaca y
cosaen su lugar.
.. . Poner el sitio en condiciones,
AR, Seiso Limpiar T
limpiar, pintary reparar.
“Todosentendemos el orden
& i Estandarizar ,
AR, Seiketsu establecidoy su por qué.”
£, Shitsuke Disciplina Cumpliry hacer cumplirlas 5s.

Fig. 9. Descripcion de las 5S

Los cambios mas notorios, de la implementacion sle método, se llevaron a
cabo en el centro de datos y el taller de sopénrido. En el centro de datos se re
cableo, se termino de instalar el piso técnicqagehearon todas las bocas de red y se
instalaron canaletas para el pasaje de cablesietéctUTP vy fibras épticas. En el
taller se instalo una cultura de orden y limpiesa,adecuo el amueblamiento para
separar las computadoras ingresadas para repatilas que ya estaban reparadas y
listas para entregar.

El siguiente cuadro muestra las imagenes del gdespués de la implementacion
de la metodologia de las 5s en el centro de datos:
ANTES
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2.6 Métricas

Es la metodologia que utilizamos para medir ladealide los procesos. La misma se
realiza a intervalos especificados en el plan tidathde cada sector, donde también
se determina el origen de los datos.

Las mediciones se utilizan para dar alguna indicadel estado de situacion del
ASyTI a partir de la calidad (la calidad de losutesdos vy la calidad de los procesos
del proyecto) y si la calidad esta aumentando onidisyendo. Los indicadores
también brindan criterios objetivos a la direcciéomo por ejemplo determinar si el
proyecto se ha realizado correctamente (analisgardollo, cumplimiento de fechas
establecidas, puesta en produccion y su respextporte).
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Cada sector del ASyTI maneja sus propias métriaassuales realiza el referente
de calidad del sector en el periodo determinadel efan de calidad.

*Redes y TecnologiasRealiza cinco métricas mensuales y tres
semestrales. Algunas de estas son: medir el tieenpque se
tarda para resolver la solicitud de un usuario, girnton la
disponibilidad de los servicios, medicion del inpade nuevos
proyectos, entre otras.

« Sistemas:Realiza seis métricas mensuales y tres semestealae
otras se mide la creacidn de cursos virtualesmipdmiento de
los tiempos establecidos, la efectividad de laargscion de
backups.

« Gestion de TecnologiasRealiza tres métricas mensuales y una a
demanda. Entre otras se mide el tiempo de resphesia el
usuario y su satisfaccion con la resolucion deblenma.

2.7 BCM (Business Continuity Management o Gestionedla Continuidad del
Negocio

Este proceso se lleva adelante con el fin de asetmicontinuidad de los servicios

criticos en caso de incidentes, previa identifiadile estos, y analizar los recursos
necesarios para llevar a cabo esta tarea. Es wegwale gestién que se desarrolla
entre la direccién y los referentes de calidad, elaconsentimiento y establecimiento

de los tiempos de caida de los servicios por piteicerrector.

Su objetivo es proteger los intereses de las partesesadas, la reputacion de la
Universidad y las actividades que agregan valor.

El primer paso fue generar la planilla BIA (Busimémpact Analysis o Andlisis de
impacto en el negocio) para determinar y entendérpgocesos son esenciales para la
continuidad de las operaciones y calcular su pesibipacto. Sus objetivos
principales son:

» Distinguir los procesos criticos, la prioridad dela uno de estos servicios y
los tiempos estimados de recuperacién (RTO)

e Determinar los tiempos maximos tolerables de infamion (MTD)

» En el caso de que aplique, determinar el RPO (item@ximo que los datos
pueden perderse, es decir, tiempo entre Ultimoumaglel incidente)

e Ayudar a conformar el proceso de determinar lasaiegfias adecuadas de
recuperacion

» Analizar y describir el IMP (Incident Managemena®Pb Plan de Gestién de
Incidentes). Son técnicas y procedimientos de r@adomediata frente al
incidente donde se detalla al personal clave (iotgr externo), recursos,
servicios y acciones necesarias.

El segundo paso fue escribir los BCP (Business ifatt Plan o Plan de
Continuidad del Negocio) de los servicios que serdenaron como criticos (en
nuestro caso el sistema de gestién académica eremliés etapas del afio, la pagina
web de la universidad, el servicio de mail, logesigmas que gestionan el area de
administracion, entre otros...). Este plan desclilseprocedimientos que se deben
desarrollar, la informacion que se compila y mamgjepara su uso inmediato en un
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incidente de cualquier servicio critico. El objetigs que la universidad continGe con
sus actividades criticas en un nivel aceptablegfirddo por las partes interesadas.

Por dltimo detallar el BPR (Business Recovery PtaiPlan de Recupero del
Negocio) donde se deja asentado el Plan de acd@ranente definido y
documentado para recuperar o reanudar los sernyidiesarlos a su funcionamiento
normal, tal como funcionaba antes del incidente.

Linea temporal

Respuesta al Incidente

invocar

IMP invocar
@ invocar - Recupero - Vuelta a la
BRP | Normalidad

Fig. 10. Descripcion de invocacion de los distintos planes

Continuidad del Negocio

4 Conclusiones

Luego de haber planificado el proyecto cuyo alcdmeedisefiar e implementar un
Sistema de Gestion de Calidad alineado a la nanteanacional ISO 9001:2008 y en
consecuencia, haber obtenido la certificacion mateional de dicha norma, se
concluye que fue factible su implementacién sin guenismo generase costos que
excedieran el presupuesto del Area de Sistemascgologia de Informacion de la
Universidad Nacional de General Sarmiento. No fweesario incorporar mas
personal y lejos de lo que se creia con la mismméidzal de recursos fue posible
contar con documentacion oportuna y confiable de goocesos y registros que
mediante métricas permiten monitorear la calidddeleicio.

Es sumamente destacable el cambio cultural ennhpdeados del sector luego de
estandarizar procesos y optimizar los recursoda®nue se cuentan asegurando una
mejora continua en la calidad de los servicios spibrindan. Cabe aclarar que hubo
que gestionar riesgos dado que se enmarca en lmistlation puablica y que el
personal debié asumir nuevas tareas sin descuigdague se venian realizando,
configurando una coyuntura riesgosa que finalmemgéundé en una nueva
metodologia de trabajo.
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La certificaciéon debe ser revalidada anualmentgui® permite mantener presente
el espiritu de la norma.

A poco menos de un afio de la certificacién se puageeciar mejoras sustantivas
en la calidad del servicio prestado, mejor organdra optimizacién de los tiempos,
la obtencion de mayor informacién que permite realimejores adquisiciones
informaticas y tomar decisiones que permitan resoldesvios detectados
oportunamente.
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