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Resumen. El presente trabajo presenta un laboratorio renyotirtual para la
ensefianza de redes de computadoras. La implent@antaleccionada plantea como
alternativa a la utilizacion de las herramientas simulan componentes, ya que estas
solo ofrecen los comandos que el desarrolladoddemicluir. En este caso, se hacen
las practicas con sistemas operativos de Interéon@e redes originales, accediendo
asi a todos los comandos y parametros posiblesotPomparte, el acceso en forma
remota a los equipos reproduce una situacion real yn modo flexible respecto a
necesidades de alumnos y docentes. La originatidagresente trabajo consiste en
gue el alumno con computadoras de escritorio de dx#gto pueda acceder a trabajar
con redes complejas, ya que la carga de procesanasta en los servidores remotos.
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1 Introduccién

Las redes académicas y gubernamentales crecen eiplefidad y su
administraciéon requiere de personal idéneo altaeneatificado, el trasladar a los
administradores de redes a realizar cursos enosedé formacion es caro e implica
dejar desatendidas sus redes, por otra parte sthdde instructores a los sitios
remotos, requiere que estos sitios cuenten conrdabys con la suficiente
infraestructura para realizarlos. Dado el alto @agie tiene trabajar en laboratorios
con equipos fisicos y considerando que en las ladedministracion se suele realizar
en forma remota, se decidio implementar un labdmiortual y remoto de redes de
computadoras. Para esto se analizaron distintagrhientas gratuitas, una vez hecha
la seleccién de las mismas, se sometié el conjanuebas a fin de evaluar su
rendimiento. De este modo, se buscé complemengatipas en equipos fisicos y
virtuales simultdneamente, asi como permitir laraxtcion entre los mismos.

El estudio de las asignaturas relacionadas cossrdd computadoras posee una
extensa base teédrica de la que se abreva, peroofapetencias requeridas para



administrar redes se basan en las aptitudes disdas por la practica en
laboratorios. En particular, en las carreras derniggia se espera que el estudiante
adquiera competencias en disefio, implementacidmjirgstracion de redes, por lo
gue tiene especial importancia la interrelacioradoria y la practica. La dificultad
de contar y mantener actualizados los laboratogqsiere de grandes inversiones
en equipamiento, los que rapidamente se vuelveoleios y cada vez son mas
costosos, sumada a la necesidad de sostener gdessficeente para mantener las
practicas.

Esta implementacion se distingue de trabajos amésrien que todo la carga de
procesamiento requerido se encuentra en el servatooto, pudiendo el alumno
acceder a administrar una red y a dispositivosedes, con computadoras de baja
prestaciones. La emulacion de los dispositivosedes router, switchers y servidores
se ejecutan en un servidor remoto.

La posibilidad de implementar una herramienta paraimulacién de redes de
computadoras con dispositivos de red emulados Himnpulso inicial para esta
investigaciéon. Los laboratorios de redes virtudesacercan a los ingenieros y/o
administradores de redes una nueva alternativa ppareer en practica los
conocimientos tedricos adquiridos y experimentalasolas funcionalidades de los
Sistemas Operativos de Interconexion de redes.

En el Capitulo 2 se presenta una breve introduceida virtualizacion, en el
Capitulo 3 se expone la virtualizacién de labofetren el Capitulo 4 analiza la
seleccion de herramientas para la virtualizaciéreleCapitulo 5 se muestra como se
van a integrar la distintas herramientas selecdasaen el Capitulo 6 se propone una
arquitectura para la implementacion del laboratosidual, en el Capitulo 7 se
presentan las particularidades del modelo elegtiogl Capitulo 8 se realizan la
pruebas de rendimiento y finalmente en el Capifuke muestran las conclusiones
finales.

2 Virtualizacion

La virtualizaciénes la creacion de una version virtual de algUnrsectecnologico
[1]. La misma oculta las caracteristicas fisicaslafe recursos tecnoldgicos a las
aplicaciones haciendo que un solo recurso de haedwarezca como multiples
recursos virtuales y viceversa, que mdltiples remwmirfisicos aparezcan un Unico
recurso virtual.

La virtualizacién de plataforma o de hardwags la creacion de una Maquina Virtual
gue actla como una computadora real con un Sis@meaativo (SO). El Software
ejecutado en estas Maquinas Virtuales esta sepat@dos recursos de hardware
subyacentes.

Una Maquina Virtual (VM) es una representacién légica en software da u
computadora que ejecuta programas como una magesla Al desacoplar el
hardware fisico del SO, la virtualizacion de platafas permite compartir los
recursos tecnoldgicos entre mdltiples VMs, cada ooaiendo su propio SO,
aumentando asi la tasa de utilizacion del hardaabbgacente [2].



Unamaquina hoses la maquina fisica en la cual se lleva a cahdrtiaalizaciéon, y
una maquina guest es la VM. Las palabras host gtgeee utilizan también para
distinguir el software que se ejecuta en la magqtisiea del software que se ejecuta
en la VM.

Un hypervisor o Virtual Machine Monitor (VMM)s el software o firmware que crea
una capa de abstraccion entre el hardware delyhelsBO del guest, dividiéndose el
recurso tecnoldgico en uno o mas entornos de ef@tUel VMM maneja, gestiona y
arbitra los cuatro recursos principales de una oagwra (CPU, Memoria,
Almacenamiento y Conexiones de Red) distribuyendaiismos en forma estatica o
dinamica entre todas las VMs definidas en el coagut central. Los hypervisors se
pueden clasificar en dos tipos [3]:

» Hypervisor de tipo 1 (nativo o bare-metal): se efaairectamente sobre el
hardware del host. (Citrix XenServer, VMware ESXXtS/ Microsoft
Hyper-V).

e Hypervisor de tipo 2 (sobre host): se ejecuta ded& un entorno de SO
convencional. (KVM y VirtualBox).

Un emuladores un hypervisor que imita las funciones de umapetadora (guest) en
otra computadora diferente (host), independientéeneie como sea el hardware
fisico, de modo que el comportamiento imitado ssrega mucho al comportamiento
de la computadora real. Se destaca por hacer €néasila reproduccion del
comportamiento caracteristico y de aspectos fuatgsnde otro dispositivo de
hardware, dejando de lado aspectos no funcional®® &l tiempo de respuesta o el
rendimiento.

Una red virtual es una red de computadoras que consiste, al mangarte, de
enlaces de red virtuales. Un enlace de red vimgake implementa mediante una
conexion fisica (por cable o inalambrica) entre digpositivos de computacién, sino
gue se lleva a cabo utilizando métodos de virtaaién de redes.

Las principales ventajas de la virtualizacion dgafbrma son:

» Permite la coexistencia de multiples SO en el mismmputador, aislados
unos de otros.

* La VM puede proveer un ISA (Instruction Set Arcbitee) diferente al de la
maquina fisica.

3 Desarrollo del laboratorio virtual

El interés del laboratorio se centra en las reditgales basadas en dispositivos que
conectan VMs dentro de un hypervisor y con el munderior. De ahora en adelante,
cuando se hable de redes virtuales se consideex@unsivamente las basadas en
dispositivos virtuales y no en protocolos, cuyamgonentes son:

e Switch virtual (vSwitch)

e Adaptador Ethernet Virtual (VEA)

e Servidor DHCP y DNS virtual

* Enlace virtual
Los componentes clave son los VEAs utilizados psrV¥YMs y los vSwitches que
conectan las VMs entre si. Los vSwitches permitéasa/Ms, comunicarse entre si



utilizando los mismos protocolos usados por logcheis fisicos. Un vSwitch es una
simple construccion de software que generalmerigedsntro del hypervisor pero a
veces se presenta al SO host como una interfazede WUna VM puede ser

configurada con uno o varios VEASs, cada uno declmdes tiene su propia direccion
IP y MAC. Como resultado, desde el punto de vigtdad redes, las VMs tienen las
mismas propiedades que las maquinas fisicas [4].

Para cada VM, el hypervisor puede crear varios \(B&teccionando en cada uno,
tanto el tipo de hardware que sera virtualizadoacemodo de virtualizacién en el

cual estara operando en relacion con la red féataost.

4 Seleccidn de herramientas para la virtualizacion.

En una primera etapa, se analizaron varias herndasiepara simular redes de
computadoras.

Tabla 1. Herramientas para virtualizacién de redesle computadoras

Herramienta Packet Bosqn VNX | GNS3 | Netkit | Marionet | CORE
Tracert | NetSim

Licencia Privativo | Privativo | GPL | GPLv2 GPL GPLv2 BSD

P 5.3.3 8.0 2.0 0.8.4 2.8 0.6 4.3
Ultima

., Feb, Nov, Mar, Feb, May, Feb, Mar,
versién

2012 2011 | 2012 | 2013 2011 2011 2012

. Windows
Sistemas . . .
Operativos Windows Windows | Linux Linux Linux Linux Linux
P Linux Mac OS FreeBSD
soportados
X
Soporta los TP Si Si No Si Si Si Si
Facil de utilizar Si Si No Si No Si Si
I0S Cisco No No No Si No No No
GUI Si Si Si Si No Si Si
Conexion con No No si si si si si

equipos reales




Luego del analisis realizado sobre las herramgedisponibles (Tabla 1), se decide

utilizar el programa GNS3 como GUI y Dynamips coemulador ya que cumplen
con las siguientes condiciones:

* Ambos son de distribucion gratuita.
» GNS3 posee una interfaz grafica simple y facil tlezar.

* Dynamips emula 10S Cisco reales. Puede ejecutarse hasts
independientes y permitir balanceo de carga.

Pueden ejecutarse en un SO potente y robusto eape®mlinux.

Permiten la conexién con dispositivos reales.

Ambos se encuentran en pleno desarrollo y con aptest mejoras.

Respecto a la virtualizacion de computadoras, @xish amplia oferta de software.
VirtualBox es la herramienta que mejor se adapkasarequerimientos planteados.
Cabe destacar que VirtualBox puede ser instaladoneservidor dedicado, tiene la
capacidad de clonar VMs, esta integrado a GNS3diante phpVirtualBox se puede
acceder a las distintas VMs a través de un navegadh, requerimiento
indispensable para que el cliente pueda acceddaantedin navegador a las VM.

Tabla 1. Herramientas para virtualizacion de compuadoras

. ) Vmware .
Herramienta VirtualBox Server ESXi XenServer QEMU
Hypervisor Tipo 2 Tipo 2 Tipo 1 Tipo 1 Tipo 2
Entorno subyacente Windows Windows Hardware Hardware WI'_?r?S)\(NS
en el servidor Linux Linux
Mac
Licencia Vlglballzl?_ox Gratuita | Gratuita Gratuita GNU GPL
Estado del proyecto Activo Discont. Activo Activo Activo
Soporte de software Si No Si Si Si
. CLI CLI CLI
Admin. remota WUI WulI GUI Gul WUI
Windows . Windows
Entorno supyacente Linux Browser | Windows er_ldows Linux
en el cliente Linux
Browser Browser
Integracion con . . . .
GNS3 Si No Si Si Si
Interfaz de red
virtual Si Si No No Si
accesible
Permisos y
propiedad No No Si Si No
de las VMs
Comp. Con . .
hardware Alta Alta Baja Baja Alta
Manipulacién de
imagenes Alta Alta Baja Baja Alta
de disco
Asistente para .
clonacién Si No No No No
Snapshots Si Si Si Si Si




Se elige la herramienta VirtualBox, aun cuando potrata de un software de
distribucion libre y de que phpVirtualBox no mamej concepto de propiedad de una
VM. VMware Server fue en algin momento el gran e pero como el proyecto
se ha discontinuado se lo descarto.

5 Integracion de las herramientas

En un paso posterior, se integraron las herransehtaemulacién de routers Cisco se
realiza con el programa Dynamips mientras que pataalizar los dispositivos
finales se utiliza VirtualBox. Ademas, VirtualBoxjypervisor tipo 2, puede
virtualizar routers para luego ser utilizados p&S3 [6] como componentes de una
topologia virtual. Como interfaz web para la adsti@icion remota de las VMs se usa
phpVirtualBox.

VBoxWrapper es un médulo servidor escrito en Pytharsado para controlar VMs.
En una topologia de red creada con GNS3, una VM deber configurado su
adaptador de red virtual en modo adaptador genpe® que pueda comunicarse con
otro dispositivo [7].

PhpVirtualBox es un proyecto independiente que istmen una WUI (Web User
Interface) para administrar y monitorear las VMs pedio de un navegador web [8].
Cuando un usuario accede a phpVirtualBox, obti@mtral total sobre todas las VMs
dentro del entorno de VirtualBox. PhpVirtualBox liea todas las acciones
administrativas a través de vboxwebsrv, un servBIOAP (Simple Objetc Access
Protocol) distribuido junto con VirtualBox [9].

El servicio web es brindado por un archivo indepemeg llamado vboxwebsrv que
actia como un servidor HTTP. Vboxwebsrv es un nogr de consola en modo
texto que viene incluido con el paquete binaricaedar de VirtualBox. Ademas,
acepta conexiones SOAP y las procesa de maneraaentesde la misma maquina.
Una vez que el servicio web se ha iniciado, actdmoc un front end para el
VirtualBox del usuario, que esta ejecutando vbosmefil0].

6 Arquitectura propuesta

Respecto al funcionamiento conjunto, la forma mésil fde trabajar con estas
herramientas es ejecutandolas en la misma compataBoeviamente a agregar un
componente en GNS3 se debe configurar su imagenD@&le el momento en que
se agrega el primer router a la topologia, GNS8utgeDynamips automaticamente
en segundo plano y queda a la escucha en el marespondiente. Luego de que un
router ha sido encendido es posible abrir su cand2é igual forma ocurre con el
programa VBoxWrapper cuando lo que se agrega esVihaPara que una VM
pueda ser afiadida hay que pre-configurarla en GANISShcender una VM se abre su
consola de VirtualBox.

La emulacion de routers necesita gran cantidadedarsos de procesamiento y
memoria. Muchas veces esos requerimientos no samzldos con el hardware de
una computadora. GNS3 ofrece la posibilidad deigardr hypervisors externos para



delegar esta carga de trabajo. Un hypervisor extemuna instancia de Dynamips
ejecutandose en otra computadora. Al momento dar dee topologia se puede
seleccionar explicitamente en cual hypervisor eslaho cada router. Pero también
se puede configurar a GNS3 para que realice autman@nte un balanceo de carga
entre los hypervisors.

La virtualizacién de computadoras también requigia gran cantidad de recursos
computacionales. Distribuir esta carga de trab&quiere que GNS3 se pueda
comunicar con una instancia de VirtualBox corrienglo otra computadora. La
comunicacion se logra ejecutando VBoxWrapper eseelidor de virtualizaciéon y
configurando GNS3 con la direccion IP del mismo.aUrez realizado esto, sera
posible prender y apagar las VMs remotamente déddi83. Para poder iniciar una
sesion remota en estos guest es necesario ingtatamfigurar phpVirtualBox. Este
ultimo requiere que VBoxWebSrv esté ejecutandosaa pastablecer una
comunicacion con VirtualBox. También se pueden igomdr varios servidores de
virtualizacion y dividir la carga de trabajo mameahte entre ellos.

Servidor VB1 Cliente Servidor VB2
1 | 1 | [ , 1
VBoxWebSrv 7 phpVirtualBox T Navegador r phpVirtualBox r VBoxWebSrv

1 1
1 1

‘ 1 IRE 1| 1 ‘
VirtualBox y \J'E!u:uxWrapperJ L GNS3 J L\;’Emerapper y VirtualBox

! 11 1

*

Servidor D1 ) Servidor D2
Dynamips

*

*

Dynamips Dynamips

Figura 1 - Dos servidores VirtualBox y dos servidars Dynamips externos

En la Figura 1 se observa la arquitectura plamtead

7 Particularidades del modelo elegido

GNS3 permite conectar dispositivos virtuales couniap reales. La conexién se
realiza utilizando nodos tipo nube que pueden caraunedes virtuales con redes
fisicas. Es necesario ejecutar GNS3 como root gamigurar correctamente la nube,
ademas se debe emular en forma local al dispositivo

Se puede concluir que la utilizaciéon conjunta dehlarramientas elegidas permite
virtualizar redes complejas de computadoras. Adetadarquitectura formada por
estas herramientas es altamente escalable, panto, tlos clientes pueden utilizar
varios servidores externos como se observa emgladp.



Cliente GNS3 |||*

Figura 2 - Clientes y Servidores.

GNS3 no tiene las funcionalidades necesarias parmifir a varios clientes
trabajar sobre una misma topologia de red. Sin egobai la topologia se divide en
partes y cada una es simulada localmente en umel®NS3 distinto, entonces, es
posible conectar las partes y trabajar de marstdbdida sobre la misma topologia.
WinPcap en Windows y libpcap en Linux son las hareatas que permiten a GNS3
capturar, inyectar, analizar y construir paquetedaered fisica del host, como se

muestra en la Figura 3.

Con VirtualBox es posible crear VMs con SOs Linwdajptados para funcionar

como routers virtuales.

Cliente Windows

Servidor Dynamips

Servidor VirtualBox

Cliente Ubuntu

VirtualBox

Figura 3 - Comunicacion entre clientes GNS3

libpcap

VirtualBox




8 Pruebas de rendimiento

En una segunda etapa, se realizaron pruebas pteeel rendimiento. El Prototipo
es el servidor encargado de emular los routersidoebque este servicio es escalable
horizontalmente, se configuraron dos hosts para lgwen a cabo las tareas de
emulacion. En las Tablas 3 y 4 se describen respentnte las caracteristicas de
hardware del Servidor 1y Servidor 2.

Tabla 1 - Hardware Servidor 1

Componente [Cantidad Modelo

Procesador 1| AMD Phenom Il X4 955 3200 MHz

Memoria G.Skill RipjawsX
2 DDR3-1600 PC3-12800 2 GB

Motherboard 1 GA-880GM-UD2H

Disco Rigido 1 250 GB

Tabla 2 - Hardware Servidor 2

Componente [Cantidad Modelo

Procesador 1| Intel Core 2 Duo E6750 2660 MHz
. G.Skill PI Black Edition

Memoria 2 DDR2-800 PC2-6400 4 GB

Motherboard 1 Intel DP35DP

Disco Rigido 1 500 GB

Se resalta la escalabilidad horizontal que tienénderamienta porque permite
proyectar el conjunto de servidores necesarios @auwadar los 90 routers requeridos.
La memoria RAM es mas facil de escalar verticalmesemh cambio el poder de
procesamiento es mas facil de escalar horizontaémen

Se plante6 una prueba de carga consistente enesaahetototipo Servidor 1 a una
carga de trabajo equivalente a una clase practic&l eLaboratorio de Redes y
Comunicaciones de Datos para 7 grupos de alumnos.

Como resultado de todas las pruebas de estrézadadi se pudo concluir que la
terminacién del proceso Dynamips, por motivo defafla interna o por la llegada de
una sefial externa, detiene la simulaciéon en curso guede restablecerse, aunque la
topologia puede volver a usarse. Ademas, un auntemsiderable del trafico de red
gue atraviesa los routers, detiene la simulaci@oryompe la topologia de manera
gue no puede volver a utilizarse. Por otra paaegédrdida de conectividad entre el
servidor y los clientes no detiene la simulaciéma uvez restablecida dicha
conectividad, los dispositivos pueden volver a coicarse entre si.

En base a las pruebas realizadas sobre el pross#tipeterminé que con 12 GB de
RAM se puede suplir la necesidad de memoria qudidenpa emulacion de 90



routers. Las pruebas también reflejan que el Servidpuede soportar la carga de
procesamiento de emular 30 routers. Por lo targm pmular 90 routers se necesita
un poder de cOmputo equivalente al de 3 servidsiragares. GNS3 y VirtualBox
permiten crear topologias complejas de redes depumuioras sin necesidad de
contar con equipos de interconexiéon ni gran cadtdi&arecursos computacionales.

Respecto a las aplicaciones, se pudo observatoebeddo de escalabilidad que
tienen las herramientas seleccionadas. Montandmddsres similares al prototipo,
cada uno con 4GB de RAM, es posible emular 90 rsute

No obstante, no es necesario comprar 3 computadarama primera fase pueden
utilizarse equipos en existencia de menor potemasia alcanzar los requerimientos.
Luego de evaluar el grado de aceptacion de la merrda, en una etapa mas
avanzada o cuando se considere conveniente, seniegwta adquirir un equipo
servidor de caracteristicas similares a las moassrae la Tabla 5. Los precios estan
expresados en moneda Argentina.

Tabla 3 - Hardware del servidor recomendado

Componente [Cantidad Modelo Rrecio
Procesador 2 AMD Opteron 4280 Valencia 2.8 GHz| $ 2.475
Memoria 4| 4 GB ECC Registered DDR3 1333 Mhz| $693

Supermicro H8DCT-HLN4F-B two
Motherboard 1 P Socket C32| § 1.742
Disco Rigido Western Digital 1 TB 7200 RPM 64 MB
1 Cache SATA 6.0 Gb/s| $ 500
Total $5.410

9 Conclusiones

Las herramientas GNS3 y VirtualBox permiten cregiotogias complejas de redes
de computadoras sin necesidad de contar con equipositerconexién ni gran
cantidad de recursos computacionales. A continnas® listan las conclusiones
detalladas con respecto a las aplicaciones utdizad
* GNS3 es una herramienta que estd en continuo désaragregando nuevas

funcionalidades, corrigiendo bugs e integrandose mgevas herramientas. Esto

obligé a cambiar el rumbo del Proyecto Integradorvarias oportunidades, pero
también sirvi6 para evitar los problemas de inteigra encontrados con
determinados hypervisors.

» GNS3 permite a varios usuarios trabajar sobre sanaitopologia.

* VirtualBox es una herramienta potente que permitgeementar con los SOs
actuales mas utilizados. Ademas, esta integradd 338G

» PhpVirtualBox no esta disefiado para funcionar eentorno de hosting donde se
necesita el concepto de propiedad de una VM.



 Los routers emulados con Dynamips no soportan tm tedfico de red. En un
ambiente educativo posibilita experimentar las iumalidades de las 10S
permitiendo a los estudiantes afianzar sus conecitos.

Con este trabajo se lograron cumplir los objetiwagpuestos:

Objetivo General

Implementar un Laboratorio Virtual para hacer prast de redes de computadoras
con acceso al mismo en forma remota con maquinasajes prestaciones y que
posibilite la interaccién directa entre los ingeogey/o administradores de redes y los
IOS de los equipos de interconexion de redes.

Objetivos Especificos

» Brindar una solucion al problema del costo creeiald laboratorios de redes
de computadoras.

» Crear, configurar y dar acceso a Maquinas Virtuates Sistemas Operativos
de escritorio.

» Configurar un servicio web que permita el accetmsaviaquinas Virtuales a
través de un navegador.

» Disefiar topologias de laboratorios de redes vetudé computadoras.

Trabajos Futuros

A partir del 2013, los alumnos podran utilizar lajuatectura de laboratorios
remotos planteada. Se evaluara in situ el rendbmign se comparara con los
resultados obtenidos en la primera etapa.

En cuanto a la investigacion, se espera agregapwarfualbox los conceptos de:
propiedad de una VM, privilegios, roles de usuayi@gupos de usuarios y modificar
el cédigo de GNS3 para permitir a varios usuarasajar sobre la misma topologia.

Se comparara una herramienta con fines educativnsac otra, disefiada para
trabajar en un entorno de produccion.
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