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Resumen. La Gestion de Servicios de Tecnologia de Informacion se ha convertido en un
requisito, para las Organizaciones y en las Universidades no hay excepcion, cada vez es mas
comun que se requiera calidad en la prestacion de los servicios, el reto para los Departamentos
de Tecnologia es cada dia mayor, dados los diferentes estandares, para la adopcion de buenas
précticas que existen en el mercado, normalmente el paso inicial es el estandar ISO 9000 que le
permite a las organizaciones, documentar y estandarizar procesos, para el caso colombiano en
las entidades de caracter estatal es obligatorio certificar los servicios bajo la Norma Técnica
NTCGP:1000, que contiene a la norma ISO 9001:2008, sin embargo luego de este proceso que
implica demostrar que se ha iniciado un trabajo dentro de estandares de calidad, queda la
pregunta ;qué pasos se deberian seguir para garantizar que los servicios de tecnologia en la
Universidades estan garantizando el servicio, la seguridad y demostrando la mejora continua?,
quiza una respuesta es establecer si se puede diferenciar, tomando la ruta de anotar a estandares
internacionales como ISO 20000 e ISO 27000, de acuerdo a los servicios que ofrecen. Este
documento presenta un caso de Implementacion de la norma ISO 9001, para el Grupo
Organizacion y Sistemas (area de Tecnologia), en la Universidad Pedagdgica y Tecnologica de
Colombia, UPTC, y cudl es el panorama para implementar algunos servicios de atencién al
usuario bajo la norma ISO 20000, y otros servicios de Seguridad bajo la norma ISO 27001, que
se deberia hacer en cada caso y que beneficios o ventajas le representaria a la Universidad
tomar este camino.
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1. Introduccion

La calidad es un tema que siempre se discute en las Organizaciones, y las Instituciones de
Educacion Superior, no son ajenas a esa discusion, pues el término “calidad”, abarca diferentes
opciones dentro del ambito académico, se requiere calidad en los programas académicos, en la
infraestructura, en los procesos, en los materiales educativos y obviamente en la Infraestructura
Informatica que respalda la mision de las Universidades.

Sin embargo, el término calidad, también es muy amplio y puede tener diferentes criterios,
para este caso se aborda desde el punto de vista de como mejorar la calidad de los servicios de
Tecnologia dentro de la Universidad garantizando que se le aporta valor a la organizacion y que
el area de tecnologia acredita los servicios prestados a través de estandares.

la Inversién en los departamentos de Tecnologia es considerada como un gasto [1] de
acuerdo con un estudio elaborado por la consultora SETESCA, basado en una encuesta
realizada a mas de 1000 CEO’s y directores generales, el departamento de informatica es uno
de los peor percibidos en la relacion valor afiadido—coste en los procesos estratégicos
empresariales.

“Seglin la investigacion, las principales causas para tal valoracion son la percepcion del
departamento de informatica como un coste y no como un valor diferencial, la ausencia de
comunicacion respecto al valor real aportado y la falta de proactividad en la mejora de los
procesos de negocio’, junto con la percepcion del incumplimiento general en la entrega de los
proyectos.

Una estrategia para el cambio de esa percepcion es enfocar estrategias de buenas practicas
bajo los estandares internacionales que demostrarian, como los departamentos de tecnologia le
agregan valor a la organizacion y permiten que sean mas eficientes en el uso planificado y
controlado de los recursos requeridos, ventajas que se pueden obtener con ISO 20000.

Ademas cada dia es mas comuin escuchar que se han sufrido ataques informaticos, ejemplos
en Colombia para las pasadas elecciones de junio de 2010, o algunos ataques a la banca, Estos
casos son mas comunes de lo que se piensa, solo que en la mayoria de ocasiones no se conoce
la informacidn, ya sea porque no son publicadas para no causar pérdida de imagen corporativa,
pérdidas econdmicas, entre otras; o porque la vulnerabilidad es parchada rapidamente.

Una pregunta recurrente es, como evitar este tipo de incidentes? Aunque la respuesta no es
tan precisa como quisiéramos, si se puede estar preparado y de alguna manera controlarlos. Una
respuesta inmediata es, realizando un debido andlisis y evaluacion de riesgos, tomando como
referencia un modelo formal de seguridad, como por ejemplo la norma ISO 27001.

Este Documento presenta inicialmente como fue el proceso de implementacion y
certificacion en ISO 9001:2008 para la Universidad Pedagbgica y Tecnoldgica de Colombia, y
como el area de Tecnologia, certifico su proceso, destacando que beneficios se obtuvo con esta
certificacion, luego se encuentra una vision de que se puede lograr si se adoptan buenas
précticas en servicios bajo estandares como ISO 20000 e ISO 27000, destacando los pasos a
seguir para lograr la adopciéon de esas buenas practicas y al finalizar se presentan unas
conclusiones, de lo expuesto.

3 SETESCA es una empresa espafiola dedicada a la reduccion de costes € incremento de la
productividad en los sistemas de informacion. URL www.setesca.com
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2. Proceso de Implementacion y Certificacion de los procesos en ISO 9001

Desde el afio 2005, la Universidad Pedagogica y Tecnologica de Colombia comenzé el
proceso de certificacion de los procesos Administrativos en la Norma [SO:9001 version 2004,
pasando por una etapa de capacitacion interna a funcionarios para garantizar el conocimiento de
la Norma y una asesoria para lograr la implementacion ,en diciembre de 2006, se obtuvo el
certificado de calidad para los procesos administrativos que incluian el Proceso Gestion de
Recursos Informaticos , que cubre el area de Tecnologia de la Universidad que es denominada
Grupo Organizacion y Sistemas.

Luego en el afio 2007, comenz6 un nuevo trabajo, que consistio en preparar a la Universidad
para certificar todos los procesos académicos y administrativos bajo la norma de calidad
colombiana NTCGP:1000:2004, y que se actualizo en el afio 2009, La denominacion NTCGP*
corresponde a las siglas de “Norma Técnica de Calidad en la Gestion Publica” que toma como
base las normas internacionales ISO 9000:2005 y la ISO 9001:2008 sobre gestion de la calidad,
por lo tanto el cumplimiento de la norma NTCGP 1000, permite el cumplimiento de la norma
ISO 9001:2008,puesto que ajusta a la terminologia y los requisitos de ésta a la aplicacion
especifica en las entidades [2].

Se realizaron diferentes actividades para conocer la diferencia con la norma en la que ya la
Universidad ya estaba certificada, y se observo que la norma NTCGP 1000, es aplicable a las
entidades de la rama ejecutiva del poder publico y otras entidades prestadoras de servicios, e
integra requisitos y conceptos adicionales a la norma ISO, en resumen busca cumplir con
eficacia, eficiencia y efectividad los resultados de los procesos junto con la Mejora continua y
satisfaccion de los clientes logrando integrar el Modelo Estandar de Control Interno y Sistema
de Desarrollo Administrativo en el Sistema de Gestion de la Organizacion, esto permite que se
integre entre otros la gestion de riesgos dentro del Sistema de calidad..

Luego de tener claras las diferencias y de recibir la capacitacion y asesoria se consolidd en la
Universidad el Sistema de Gestion Integrado Académico Administrativa SIGMA, que en
Febrero de 2010 fue certificado por parte del ICONTEC, Instituto Colombiano de Normas
Técnicas y Certificacion, para todos sus procesos. Esta conformado por 7 macro procesos, y 32
procesos, el mapa de procesos se observa en la Figura 1.

El proceso Gestion de Recursos Informaticos hace parte de los procesos administrativos y se
observa en la Figura 1.

El objetivo del proceso es: “Gestionar La Infraestructura Informdtica Y De
Telecomunicaciones, Que Permita La Prestacion De Servicios Para La Satisfaccion De
Necesidades De Los Clientes” [3] y contiene 4 procedimientos que integran el quehacer del
Grupo Organizacion y Sistemas dentro de la Universidad Pedagdgica y tecnoldgica de
Colombia, asi:

. Procedimiento para la Incorporacion de Sistemas de Informacion: Este
procedimiento busca identificar y satisfacer las necesidades especificas de los
sistemas de informacion requeridos por los procesos del Sistema Integrado de
Gestion de la Universidad Pedagdgica y Tecnologica de Colombia, lo cual implica
conceptuar para compra, desarrollo y/o implantacion de sistema de informacion

e Soporte y Administracion de Recursos Informaticos: Este procedimiento busca
cubrir las necesidades de todos los procesos del Sistema Integrado de Gestion de la
Calidad relacionados con la prestacion de servicios que garanticen la
funcionalidad basica del hardware y software

4 La sigla NTCGP, no debe confundirse con la sigla NTC Utilizada por el Organismo
Nacional de Normalizacion en la redaccion de otras normas técnicas de caracter voluntario.
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e Seguridad de la Informacion: Este procedimiento permite salvaguardar y
proteger la informacion almacenada por los sistemas de informacion de la
Universidad, los cuales gestionan las operaciones transaccionales de la Institucion

e  Administracion de Aulas de Informatica: Velar por el correcto funcionamiento
de la infraestructura informatica de las Aulas y coordinar la prestacion del servicio
segun disponibilidad, teniendo en cuenta el mimero de clientes, recursos de
software y hardware

La documentacion total del proceso consta de 1 guia, 31 formatos, 7 instructivos y 5
indicadores.
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Fig. 1. Mapa de procesos de la UPTC. Se observan los 7 macroprocesos y 32 procesos.
Fuente: SIGMA- UPTC.

El Grupo Organizacion y Sistemas tienen definidas 4 areas de trabajo:
1. Desarrollo y administracion de los sistemas de Informacion,
2. Redes y Telecomunicaciones
3. Soporte a Usuarios en Hardware y Software.
4. Administracion de aulas de Informatica para préstamo a Docentes y estudiantes.
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Cuenta con una infraestructura que corresponde con una organizacion de tamafio medio —
alto asi:
e  Una sede Central Ubicada en Tunja y 3 sedes seccionales ubicadas en Duitama,
Sogamoso y Chiquinquira en el Departamento de Boyaca.
Conexiones a Internet y Canales de Datos dedicados.
e Conexion de Fibra optica entre los edificios y cableado certificado en categoria SE.
e  Data Center con 30 servidores, nivel de seguridad de acceso y respaldo eléctrico
en UPS y Planta Eléctrica.
e 23 Sistemas de Informacion. 20 propios y 3 de terceros.
En la Tabla 1 se observa un resumen de los recursos de Infraestructura por cada una de las
sedes:

Tabla 1. Recursos Informaticos de las Sedes de la UPTC. Fuente Grupo Organizacion y

Sistemas UPTC
SEDE INTERNET | DATOS COMPUTADORES | CENTROS DE
CABLEADO
Tunja 60 Mbps 8 Mbps 1900 23
Duitama 35 Mbps 2 Mbps 250 6
Sogamoso 35 Mbps 2 Mbps 250 7
Chiquinquira 10 Mbps 1 Mbps 100 3

La Universidad cuenta con una poblacion de 26000 estudiantes, 1536 docentes, y 1031
funcionarios.

2.1 Qué se ha logrado con la implementacién de ISO 9001:2008?

En la seccion anterior se describia el proceso que ha llevado la Universidad, para lograr la
implementacion y certificacion de su Sistema Integrado de Gestion, para todos los procesos
académicos y administrativos, donde se observa el proceso Gestion de Recursos Informaticos y
los procedimientos que incluye, después de conocer como estda conformado el proceso y la
infraestructura que administra la dependencia encargada del mismo, es importante presentar los
resultados de adoptar el trabajo en el area de sistemas bajo la norma ISO 9001:2008.

Antes del afio 2006, se realizaban tareas y funciones relacionadas con la administracion de
tecnologia, de acuerdo a la manera que consideraba la persona que estaba a cargo de la
Direccion de Sistemas y de los funcionarios que debian realizar las labores; a partir del afio
2006, cuando se dio inicio al trabajo de procesos bajo la norma ISO 9001:2004, se logr6 tener
los procedimientos documentados, para estandarizar el trabajo que se realiza al interior del
Grupo Organizacion y Sistemas, agilidad en la atencion de solicitudes de soporte, pues se
establecieron tiempos para la atencién de los mismos, , Identificacion de los servicios que se
ofrecian en el Grupo Organizacion y Sistemas, Control en la atencion de las solicitudes, mejora
continua del proceso estableciendo acciones de mejora o preventivas cuando se han detectado
no conformidades dentro del proceso.

Con la estandarizacién, se comenz6 a trabajar en mejorar las actividades realizadas a través
de Sistemas de Informacion y se consolidd el Sistema Mesa de Ayuda, donde se reciben las
solicitudes de soporte de los usuarios, se asignan a un técnico, se atienden y se realiza la
actualizacion en el sistema, estas actividades estan contempladas en el Proceso de
Administracion y Soporte de Recursos Informaticos. Este soporte contempla actividades de
Hardware, Software, soporte a los Sistemas de Informacion, redes y telecomunicaciones.

Para la Administracion de las Aulas de Informatica, se implement6 también un sistema de
Informaciéon SCAI, Sistema de Control de Aulas de Informatica, que permite registrar las
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solicitudes de Aulas de Informatica que realizan los docentes bien sea para todo el semestre o
una fecha especifica y luego poder visualizar su horario, ademas por ser este un procedimiento
relacionado con la parte misional de la Universidad que es la Educacion, se establecen también
actividades encaminadas al alistamiento de las aulas con el software y hardware requerido por
los docentes.

El Desarrollo de los Sistemas de Informacion se documentd en el procedimiento de
Incorporacion de Sistemas de Informacion, y garantiza que desde el momento de solicitud de la
creacion de un sistema de informacion, un nuevo moédulo para uno existente o una mejora,
quede documentadas todas las actividades realizadas de analisis, disefio, desarrollo y pruebas
desde el modelo de ciclo de vida clasico del Software. Asi los funcionarios responsables de
estas actividades documentan los sistemas de Informacion en cada una de las fases.

Garantizar que la Informacion registrada en los diferentes sistemas de Informacion se salva
guarda de manera apropiada es lo que se logro con el procedimiento Seguridad de la
Informacién, pues ha permitido programar las copias de seguridad de los servidores, y de los
equipos activos para no perder configuraciones. Asi se garantiza que en caso de algin dafio o
desastre se pueda recuperar la informacion con las copias de seguridad diarias de la
informacién de mision critica.

Ademas el Grupo Organizacién y Sistemas apoyo el Sistema de Gestion de manera
transversal y desarrollé un Sistema de Informacion para almacenar toda la Documentacion del
Sistema, ademas de crear y guardar directamente en el sistema los procesos, procedimientos,
sin necesidad de generar informacion en procesadores de Texto como Word, todo se almacena
directamente en el Sistema de Informacion. En la Figura 2, se observa una pantalla de opciones
del Sistema SIGMA.
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Fig. 2. Sistema de Informacién SIGMA que respalda toda la documentacion de los procesos
del Sistema Integrado de Gestion Académico Administrativo SIGMA.

Finalmente se logré medir el desempefio del proceso a través de los indicadores, con lo cual
se puede ver la evolucion en la prestacion de los servicios y también generar acciones en los
casos que se requiera.



Primera Conferencia de Directores de Tecnologia Gestion de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

3. Servicios que se Pueden Implementar bajo la Norma ISO 2000.

Los beneficios de trabajar bajo un estandar como ISO 9001:2008 se revisaron en la seccion
anterior, pero buscando cumplir con ese mismo estandar se observa que dentro de la mejora
continua, y dado el tamafio de la organizacion, del inventario de elementos que se debe
administrar y de los servicios que se prestan por el Grupo organizacion y sistemas se deben
buscar estrategias que permitan garantizar los servicios de TI y la gestion que se realice sobre
estos.

La norma ISO 20000, se presenta como una de estas alternativas, en especial para mejorar
los procedimientos de administracion y soporte de recursos informaticos, ya que involucra
muchos elementos de ITIL, ahora es el momento de tener claro el concepto de ITSM, IT
Service Management, o en espafiol Gestion de Servicio de las areas de Tecnologia de
Informacion.

ITSM:IT Service Management es la disciplina que se enfoca a la gestion del conjunto
“personas, procesos y tecnologia” que cooperan para asegurar la calidad de los servicios TI,
con arreglo a unos niveles de servicio acordados previamente con el cliente [4]. En la Figura 3
se observa graficamente la integracion del conjunto personas, procesos y tecnologia.

Porsonasr

Estrateqgia,

Direccion,
Integracion

Infraestructura

Procesos Tecnologia

Fig. 3. Representacion Grafica del Concepto de Gestion de Servicios de Tecnologia.

El hecho de contar con este concepto permite observar que con la administracion de los
servicios de Tecnologia pueden lograr que se realice una Alineacion de los servicio de TI con
las Necesidades de la Universidad contempladas en el plan maestro de desarrollo, ademas
entregar servicios TI con alta calidad y costos efectivos, estructurar y establecer buenas
relaciones con clientes y proveedores y establecer acuerdos de niveles de servicio y alta
satisfaccion de los clientes.

Ahora la Norma ISO 2000 incluye el conjunto de los requisitos obligatorios que debe
cumplir el proveedor de servicios TI, para realizar una gestion eficaz de los servicios que
responda a las necesidades de las empresas y sus clientes, de acuerdo con esa definicion, y la
contenida en la parte 1 de ISO 2000 el proveedor de servicios de TI [5] es la Organizacion que
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tiene como meta lograr cumplir la norma NTC ISO 20000, para el caso de la Universidad es
ella el proveedor de servicios TI.

En la figura 4 se observa la relacion delos procesos de gestion de servicios que contiene la
norma ISO 20000 en su propuesta de actualizacion para el afio 2011, de acuerdo con Linda
Cooper’ [6], donde se ve la interaccion de los procesos.

Figura 2 — actualizaciones relevantes
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Fig. 4. Relacion de los procesos de Gestion de Servicios en ISO 20000.

3.1. Como llevarlo a cabo?

Dentro de lo que tiene actualmente la Universidad, y para certificar el servicio de soporte a
los usuarios se requiere, tener en cuenta pasos como los siguientes:

e  Crear una politica en el Sistema de Gestion de Calidad que permita la gestion y la
implementacion efectiva de todos los servicios de Tecnologia de la Informacion.

e  Mejorar la documentacion de los procedimientos existentes que ayuden a cumplir
con los requisitos de la documentacion, que incluyan las politicas y planes de la
gestion del servicio y los acuerdos de niveles de servicio, ademas de crear los
nuevos procedimientos requeridos por la norma.

e  Crear el plan de gestion del Servicio que se entiende como un Plan Estratégico de
tecnologia Informatica que debe ir alineado con los objetivos de la universidad y el
plan de desarrollo para garantizar asignacion de fondos y presupuestos, funciones
y responsabilidades y riesgos entre otros.

e Se deben crear todos los procesos exigidos por la norma que no existen hoy en el
mapa de procesos de ISO 9000, que serian:

e Proceso de implementacion de nuevos servicios o servicios modificados.

5 Linda Cooper es coautora de la Norma ISO 20000. Representante del Reino Unido en
ISO/IECSC7JTC1WG2S. ITIL Master. Formadora y consultora independiente.
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e  Proceso de Prestacion del servicio, que consistiria en modificar el procedimiento
actual de administracion y soporte de recursos informaticos, para lograr incorporar
los acuerdos de niveles de servicio, la documentacion de los mismos, junto con los
informes que se deben presentar y lograr la gestion de la continuidad y
disponibilidad del servicio.

e Mejorar el proceso actual existente para la gestion financiera, de tal forma que
incorpore el presupuesto y contabilidad de los servicios de Tecnologia de la
Informacién.

e  Crear el procedimiento de Gestion de la capacidad.

Crear el procedimiento de Seguridad de la Informacion, y desde este vincular lo
que se vera en el capitulo siguiente de la norma ISO 27001.

e Mejorar el proceso existente para el manejo de los proveedores con el fin de que
tenga en cuenta los requisitos de la norma, basada en el entendimiento del cliente y
su negocio, para los proveedores internos y los proveedores externos.

e Crear los procesos de solucion, para gestion de incidentes y gestion de problemas.
Identificando muy bien cada uno de ellos para dar la solucion correcta en cada
caso.

e  Establecer los procesos de control, donde se incorpora la Gestion de la
configuracion y la gestion del cambio y se busca que el enfoque sea integrado para
la planificaciéon de los dos. Para estos procesos es bueno contar con alguna
herramienta de software puede ser de las existentes en el mercado o desarrollar
una que permita tener la base de datos de la gestion de la configuracion, se
considera para el servicio de soporte que se desearia implementar bajo estas
buenas practicas que los elementos de configuracion a administrar son todos los
equipos de computo de la Universidad.

e Implementar el proceso de puesta en produccion.

Al trabajar en la documentacion requerida y probar los procesos y procedimientos, se pasaria
de tener 1 solo proceso para el area de tecnologia a tener por lo menos 5 mas con alrededor de
12 procedimientos.

Como estd alineado con ISO 9001, se pueden realizar auditorias a los procesos y
procedimientos implementados para cumplir con lo requerido y determinar las acciones a que
haya lugar, en el sistema actual existe el proceso de auditorias internas ya muy bien establecido
y tiene un sistema de informacion de apoyo para llevar a cabo la preparacion de la auditoria y la
presentacion de los informes al final del proceso.

Para llevar a cabo estos cambios y mejorar el sistema actual es requerido que se capacite al
personal del area de tecnologia y del sistema de calidad de la Organizacion acerca de la norma
y que se pueda contar con asesoria de personal experto mientras se realiza la implementacion.

3.2. Beneficios de seguir Buenas Practicas con ISO 20000

Al implementar buenas practicas para el servicio de soporte y atencion a usuarios que es
transversal a toda la gestion de Tecnologia que se realiza en la Universidad, se obtendrian
beneficios como los presentados a continuacion que no son solo para el area de Tecnologia sino
que impactan a la organizacion logrando evidenciar como el area le agrega valor:

e La estrategia de Tecnologia alineada con el Plan de Desarrollo de la Universidad.

e  Costos reducidos y controlados, esto se logra a través de la aplicaciéon de los
procedimientos de Gestion financiera para el area de TI.

e Tiempo mas rapido en la implementacion de los cambios, debido a que se
encuentran controlados y descritos en los procedimientos, no solo las actividades a
realizar en un cambio sino el responsable de llevarlo a cabo.
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e Fiabilidad y Disponibilidad del servicio , lo que resulta en la satisfaccion del
cliente, esto llevado a cabo a través de los acuerdos de nivel de servicio y la
correcta gestion de incidencias o de problemas segtin sea el caso.

e Integracion con los proveedores y socios, pues estaran mas enfocados en los
servicios requeridos por la Organizacién y el correcto cumplimiento de lo
contratado.

e Reduccion y Control de los riesgos, aunque en este punto se logrardn mejores
resultados combinando con ISO 27000.

e (Calidad de los servicios de Tecnologia de la Informacion y Fiabilidad de los
Sistemas de Tecnologia.

e  Motivacion y compromiso en el personal.

4. Qué Servicios se pueden Implementar bajo la Norma ISO 27001

Hasta este punto se ha presentado que se puede hacer para implementar algunas buenas
précticas con ISO 20000, en el proceso Gestion de Recursos Informaticos existente en la UPTC,
a partir de la certificacién que tienen con ISO 9001:2008, y en puntos como seguridad de la
informacioén y manejo de riesgos se nombro que se realizaria mejor con ISO 27001, asi que se
va a presentar ahora como integrar a ISO 27001 en este panorama de mejorar la gestion de los
servicios de Tecnologia.

Las vulnerabilidades son un tema comiin actualmente, seglin algunas fuentes periodisticas y
de organismos del Estado, se realizd un ataque hacia la plataforma tecnoldgica de la
Registraduria del Estado Civil de Colombia, durante la realizacion de las pasadas elecciones
presidenciales del mes de junio de 2011, desconociendo hasta el momento los motivos del
mismo, es decir, si se realizd para alterar algiin resultado o simplemente por crear caos e
inestabilidad en la informacién procesada.

Otro ejemplo hace referencia a los casos de suplantacion de identidad (phishing), mediante
correos que supuestamente llegan de nuestras entidades bancarias o de los administradores de
nuestras cuentas de correo electronico y que pretenden mediante un engafio, se haga entrega de
los datos de ingreso (usuario y contrasena).

Caso reciente de Bancolombia, cuyos clientes aparecian con saldos que no correspondian a
la realidad, causando un gran caos y confusion, no solo entre clientes sino socios comerciales y
filiales extranjeras, a lo cual Bancolombia respondié que se trataba de fallas técnicas, mas no de
ataques. Para ampliar esta informacion se recomienda ver:
http://www.portafolio.com.co/noticias/finanzas/tecnologia-golpea-el-servicio-de-banca.

Estos casos son mas comunes de lo que pensamos, solo que en la mayoria de ocasiones no
nos enteramos, ya sea porque no son publicadas para no causar pérdida de imagen corporativa,
pérdidas econdmicas, entre otras; o porque la vulnerabilidad es parchada rapidamente, en la
Figura 5 se observa una estadistica de este tipo de ataques y se puede comprobar que el numero
va en aumento.

10


http://www.portafolio.com.co/noticias/finanzas/tecnologia-golpea-el-servicio-de-banca

Primera Conferencia de Directores de Tecnologia Gestion de las Tl en Ambientes Universitarios —
TICAL2011

Gestion de las Tl en Ambientes Universitarios, Panamd, 20 y 21 de Junio de 2011

PONENCIAS

oM r !Vo'\lhl_g attacks I
/\
/ \
2000 + ./' A
i .
/ \
r/ l\
ol O Vg . [ o
° | ~
i )
3
L I i i i " i - -
n oy W Wi W
000 r
1560000
p—— /‘
000000 b /
/ \
v' A
_‘._ / \‘
20000 ¢ . . o == £ \
—J
._’ \
o
} 5 ‘ 4 N 2 i L i
3} o w0 X o - :

Fig. 5. Estadisticas de ataques. Mensual y anual.
Fuente: http://www.zone-h.org/stats/ymd

Una pregunta recurrente es, como evitar este tipo de incidentes? Aunque la respuesta no es
tan precisa como quisiéramos, si se puede estar preparado y de alguna manera controlarlos. Una
respuesta inmediata es, realizando un debido analisis y evaluacion de riesgos, tomando como
referencia un modelo formal de seguridad, como por ejemplo la norma ISO 27001.

Un ejemplo lo podemos ver en la circular 052 de la Superintendencia Financiera de
Colombia, en la cual se imparten instrucciones relacionadas con los requerimientos minimos de
seguridad y calidad en el manejo de informacion, a través de medios y canales de distribucion
de productos y servicios para clientes y usuarios. (http://www.superfinanciera.gov.co).

Si bien es cierto que la norma es clara y debe ser llevada a la practica, como debe ser la
estrategia a seguir para que una Organizacion tenga en cuenta la ISO 27001 y lleve a cabo con
éxito su implantacion?
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Si no es posible contar con un experto en la materia o carece de recursos financieros para
contratar una empresa de consultoria, o simplemente hacer realidad este proceso, a
continuacién se presenta una estructura de la misma norma que pretende mostrarlo de una
forma mas clara.

4.1 Gestion de activos

La gestion de activos busca, entre otros, identificar todos aquellos activos que componen un
proceso o la cadena de valor de la Organizacién, indicando la propiedad de los mismos. Asi
mismo se deben establecer las directrices de clasificacion de los activos identificados, ademas
de los procedimientos para etiquetar y manejar la informacion. Todo esto se puede resumir en
el inventario y clasificacion de activos de informacion.

Activo: cualquier cosa que tiene valor para la Organizacion. Ejemplo de activos son:
documentacion, software, personas, imagen, servicios, etc. [7]

Dado que es el primer paso, de esta tarea se desprenden los insumos necesarios para
procesos posteriores y es muy importante que se realice concienzudamente, involucrando
personal de la Organizacion, pues no mas que ellos son los que conocen a fondo los procesos.
En este punto es bien importante resaltar la ventaja que la Organizacion cuente con un enfoque
basado en procesos, es decir, que su cadena de valor sea facilmente identificable, de no ser asi
la labor seria mucho mas compleja. Ventaja que ya posee la UPTC, con su certificacion en ISO
9001:2008., Ademas se logra avanzar con la base de datos de la gestion de la configuracion
(CMDB), que se obtiene de las buenas practicas de ISO 20000 y que se nombraba
anteriormente que seria alcanzable a través de algiin software de los que ya existen en el
mercado y que involucran estandares de ITIL.

4.2 Gestion de riesgos

Comprende el conjunto de actividades para controlar y dirigir la identificacion y
administracion de los riesgos de la seguridad de la informacion para poder alcanzar los
objetivos del negocio. En este punto se trabaja con los activos inventariados y clasificados
anteriormente y para lograr el objetivo es necesario identificar las amenazas contra tales activos
y las vulnerabilidades que se pueden aprovechar. La gestion de riesgos debe garantizar que el
impacto de las amenazas que explotan las vulnerabilidades estén dentro de los limites y costos
aceptables.

El riesgo es una caracteristica inherente en el negocio y resulta muy complejo y costoso
eliminar todos los riesgos, por lo que toda Organizacion tiene un nivel de riesgo que acepta.
Seglin la norma, las caracteristicas a tener en cuenta en el evento de la materializacion de un
riesgo son la Confidencialidad, la Integridad y la Disponibilidad [8], lo cual genera un impacto
ya sea de imagen, financiero, ambiental, legal o humano. En la Figura 6 se puede apreciar las
relaciones entre los diferentes elementos que intervienen en la gestion de riesgos.

Como resultado de este proceso se obtiene tratamientos inmediatos, o en el peor de los casos
planes de tratamiento para, reducir la probabilidad de ocurrencia, reducir el impacto, evitar el
riesgo o transferir el riesgo. Tales tratamientos se expresan mediante controles.
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Fig. 6. Relacion riesgo — amenaza — vulnerabilidad — control.

Se puede consultar la norma ISO 27005 o metodologias tales como OCTAVE, MAGERIT o
CRAMM, con el fin de obtener un acercamiento mas adecuado a la gestion de riesgos.

4.3 Gestion de la continuidad

Consiste en desarrollar y administrar una capacidad para responder ante incidentes
destructivos y perjudiciales, relacionados con la seguridad de la informacion y la forma de
recuperarse de los mismos. En otras palabras, permitirle a la Organizaciéon continuar con sus
operaciones en caso de una interrupcion y restaurar los servicios tan rapida y eficazmente como
sea posible.

En este punto es importante la realizacion de tres etapas:

e Analisis de impacto al negocio, BIA
e Analisis de riesgos por pérdida de disponibilidad
e  Definicion de la estrategia(s) de recuperacion

Al finalizar, la Organizacién contard con un documento, que, dependiendo del alcance (DRP,
BCP), contiene todos aquellos procedimientos que involucran tecnologia, personas, procesos,
etc, el cual debe ser actualizado ante cualquier cambio de estos elementos, debidamente
probados y con roles y funciones claramente definidas. Para ampliar informacion al respecto se
recomienda tener en cuenta la norma BS 25999.

4.4 Gestion de la cultura en seguridad de la informacion

Premisa: no existen parches para lidiar con el desconocimiento de las personas. Para llevar a
buen término la implantacion de un SGSI es importante tener en cuenta las personas. Todo el
personal de la Organizacién debe estar involucrado y debe hacer parte activa del proceso y
parte de la exigencia de la norma de contar con el apoyo manifiesto de la Alta Gerencia.

La gestion de la cultura incluye desde la inclusion del personal en todo el proceso del SGSI,
su capacitacion, hasta la creacion de politicas producidas y promovidas por la gerencia, que
deben ser publicadas y conocidas por clientes, proveedores, empleados y contratistas de la
Organizacion.
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4.5 Gestion del cumplimiento

Hace referencia al cumplimiento de todos aquellos requisitos legales, politicas y normas de
seguridad de la informacion y algunas consideraciones de auditoria exigidas por la norma. Se
deben tener en cuenta leyes (Habeas data y Delitos Informaticos, por ejemplo), normatividad
del sector (circulas 052 y 038 de la SFC), normatividad interna (resoluciones), politicas (de
seguridad de la informacion) y en general todos aquellos requisitos legales y de cumplimiento
que la Organizacion debe cumplir.

Para lograr este objetivo es necesario iniciar por la revision de las politicas actuales, generar
la declaracion de aplicabilidad, definir la politica de seguridad corporativa, ademas de los
estandares y procedimientos necesarios para dar cumplimiento a lo estipulado tanto en los
requisitos como en los controles. Es posible contar con el asesoramiento de un experto en
derecho informatico.

4.6 Gestion de incidentes

El ultimo y no menos importante proceso, hace referencia a la gestion de incidentes. Es muy
importante resaltar la definicion de incidente dentro de la norma ISO 27001: evento o serie de
eventos de seguridad de la informacion no deseados o inesperados, que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion [9].

Se debe contar con un procedimiento, escalado, si es necesario, para darle tratamiento a
todos los incidentes que se presenten en la Organizacion, desde el ingreso de un virus hasta la
sustraccion de informacion por cualquier medio, es decir, la Organizacion debe estar preparada
en caso de ocurrencia seguir el procedimiento con el fin de superar el evento.

5. La Propuesta

En principio todo lo anterior parece una tarea colosal, de hecho lo es, si se tomaran todos los
procesos de la Organizacion y si se realizara en un solo esfuerzo. Una de las maneras mas
practicas de llevar a cabo un proyecto de este tipo, y asi lo han realizado Universidades
Colombianas, tales como la Universidad del Valle y la Universidad Tecnologica de Pereira,
consiste en dividirlo en fases, de tal forma que en cada fase se incluya los elementos de gestion
anteriormente mencionados, para el caso de la Universidad Pedagdgica y tecnologica de
Colombia representa una ventaja contar ya con un modelo funcionando por procesos bajo el
enfoque de norma ISO 9001:2008.

En la fase inicial o fase 0, se considera realizar un diagnostico con respecto a las normas
planteadas en este documento. En términos de consultoria se denomina analisis GAP o analisis
de brecha, con el fin de conocer el estado de la Universidad frente a la norma. Se considera
muy importante conocer el estado actual de la Organizacion, con el fin de evitar esfuerzos en
procesos, procedimientos y/o elementos ya existentes. Al finalizar este proceso se obtendra el
diagnostico de la

Organizacion y se enfocaran los esfuerzos en los dominios con menor cantidad de controles
implementados.

En la fase 1 se incluirian la gestion de activos, gestion de riesgos; de parte de la norma ISO
27001 que se complementan con la gestion de capacidad, procesos de presupuesto y
contabilidad, y de gestion de Nivel del servicio para la norma ISO 20000.

En una segunda fase, gestion de incidentes, gestion de la cultura, gestion de cumplimiento
desde ISO 27001 y des de ISO 20000 los procesos de control, los procesos de relacion y los
procesos de solucion.
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Se finalizaria en la tercera fase con la gestion de la continuidad desde ISO 27001 y los
procesos de puesta en produccion, y gestion de la continuidad y disponibilidad del servicio
desde ISO 2000.

En la Figura 7, se puede observar de manera grafica que procesos se implementarian en cada
fase por cada norma.

- Diagnéstico Inicial. Revision del Sistema.

| +1S0 27001: Gestion de Activos y Gestién de Riesgos.

+1S0 20000: Gestion de la Capacidad, Proceso de Presupuestos y Contabilidad,
Gestion de Nivel del Servicio y Presentacion de Informes del Servicio.

«1S0O 27001: Gestion de Incidentes, Gestion de la Cultura y Gestion de )\
Cumplimiento.

« SO 20000: Procesos de Control: Gestion de la Configuracion y Gestion de
Cambios, Procesos de relacion: Gestion de las relaciones del negocio y
Gestion de Proveedores Externos. Y Procesos de Solucion: Gestion de
Incidentes y Gestion de Problemas.

/ +1S0 27001: Gestion de la continuidad.
= 1SO 20000: Procesos de Puesta en Produccion: Gestion de versiones y
entrega, Gestion de la COntinuidad y Dispenibilidad del Servicio y el Proceso
SR8 | de gestibn de Seguridad de la Informacion.

Fig. 7. Fases para la implementacion de servicios con las normas ISO 2000 e ISO 27000.
Fuente Los Autores.

Lo anterior llevado a la realidad, en términos de tiempo, puede variar de acuerdo a los
recursos asignados. Para el caso de las Universidades mencionadas, el tiempo no fue superior a
tres afios, pero como se indico, pueden ser mas cortos si se tuviera mayor disponibilidad de los
recursos.

Todo este proceso no necesariamente con el fin de obtener la certificacion, sino, con el
proposito de adaptar normas y estandares al dia a dia de la Universidad, haciendo un uso
eficiente de los recursos informaticos y administrativos. Ademas de esas fases para la
implementacion se deberia realizar una auditoria de tercera parte que permita medir la madurez
del sistema y lograr establecer si se esta preparado o no para una certificacion.

Conclusiones

e La seguridad de la informacion debe ser parte del dia a dia de la Organizacion y
deben intervenir todos y cada uno de los involucrados en cada uno de sus procesos

e  El modelo por procesos establecido con ISO 9000, se convierte en una ventaja y
avance a la hora de implementar otros estandares.
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e Con la Gestion de los servicios de Tecnologia se logra la alineacion del Plan
Estratégico de Tecnologia Informatica con el Plan de Desarrollo de las
Organizacion.

e  Entregar servicios de calidad en el area de TI, permite garantizar la satisfaccion de
los usuarios y mejorar los tiempos de respuesta del area en la prestacion de los
servicios.

e La disminucion de los costos es un factor a realzar, ya que se realizaran las
inversiones de manera planificada y organizada, con presupuestos asignados con
anterioridad y no bajo improvisacion.

e Los acuerdos de niveles de servicio se convierten en una herramienta, para
garantizar no solo la correcta atencion de los servicios a los usuarios, sino también
para que los proveedores cumplan de manera adecuada y oportuna con los
compromisos adquiridos.

e  En la implementacion e implantacion de un SGSI se requiere la participacion de
profesionales de diversas disciplinas, tales como Ingenieros de Sistemas,
Electronicos, Industriales, Contadores, Administradores, etc.

e Es necesario que al interior de las Organizaciones se tome conciencia de las
amenazas a las que se ve expuesta por razones inherentes a su objetivo y tomen las
medidas correspondientes.

e El sistema de Gestion para el area de TI, debe ser auditado para garantizar la
evaluacion de sus procesos y generar las acciones que corresponda.
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